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Аннотация. В статье рассматриваются особенности обеспечения
информационной безопасности в условиях проведения специальной военной операции. 
Анализируются основные угрозы информационным системам и каналам связи, 
возникающие при активном применении средств радиоэлектронной борьбы, разведки 
и информационно-психологического воздействия. Рассматриваются технические
и организационные меры защиты информации, направленные на сохранение
конфиденциальности, целостности и доступности данных. Особое внимание уделяется 
применению криптографической защиты, защищенных каналов связи, а также мерам 
противодействия утечкам информации в современных условиях ведения боевых 
действий.
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Abstract. The paper considers the features of ensuring information security during 
a special military operation. The main threats to information systems and communication 
channels that arise during the active use of electronic warfare systems, intelligence tools and 
information-psychological operations are analyzed. Technical and organizational measures 
aimed at protecting information and maintaining the confidentiality, integrity and availability 
of data are considered. Particular attention is paid to the use of cryptographic protection, 
secure communication channels and measures to prevent information leakage in modem 
combat conditions.
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Введение

Современные вооруженные конфликты характеризуются активным 
применением информационных технологий и средств радиоэлектронной 
борьбы. В условиях специальной военной операции (СВО) защита 
информации становится ключевым фактором устойчивости управления 
войсками и сохранения боеспособности подразделений.

Информационные системы военного назначения обеспечивают 
передачу команд, управление вооружением и взаимодействие 
подразделений. Нарушение их функционирования может привести 
к потере управления, утечке секретных сведений и снижению 
эффективности действий войск.

В связи с этим особую актуальность приобретает внедрение 
комплексных мер защиты информации, направленных на предотвращение 
несанкционированного доступа, перехвата данных и воздействия средств 
РЭБ.

Основная часть

В ходе проведения специальной военной операции информационные 
системы и каналы связи подвергаются следующим основным угрозам: 
радиоэлектронное подавление подразделениями РЭБ; перехват и анализ 
радиопереговоров средствами радиоразведки; утечка информации через 
персональные устройства военнослужащих.

Широко применяются методы киберразведки, включая OSINT, 
социальную инженерию и анализ данных из социальных сетей. Противник 
осуществляет мониторинг мессенджеров, отслеживание геолокации 
и анализ метаданных фото- и видеоматериалов, что позволяет выявлять 
расположение и характер деятельности подразделений. Особую 
уязвимость представляет использование личных мобильных устройств, 
которые передают геоданные, подключаются к небезопасным сетям 
и могут содержать вредоносное ПО. Человеческий фактор становится 
причиной более 60% утечек информации.

Защиту информации обеспечивают подразделения связи, РЭБ 
и группы кибербезопасности. Подразделения связи развертывают 
защищенные каналы, РЭБ подавляют средства связи противника 
и защищают собственные каналы, а мобильные группы кибербезопасности 
ведут мониторинг цифровой активности и предотвращают утечки. 
Применяются криптографические методы: симметричные алгоритмы

326



XXIVМ е ж д у н а р о д н а я  н а  у ч н о - т е х н и ч е с к а я  к о н ф е р е н ц и я  "Те х н и ч е с к и е  с р ед с т ва  за щ и т ы  и н ф  о р м а ц и и  ”
XXIVIn te r n a  t io n a l  Sc i e n t i f i c  a n d  Te c h n ic a l  Co n fe r e n c e  "Te c h n ic a l Me a n s  o f  In fo r m a  t i o n  Pr o t e c t i o n  ”

(AES), асимметричные (RSA, ECC) и защищенные мессенджеры со 
сквозным шифрованием.

Технические меры включают использование экранирующих средств 
(мешки Фарадея) и технологию псевдослучайной перестройки рабочей 
частоты (ППРЧ), затрудняющую обнаружение и подавление сигналов. 
Организационные меры предусматривают инструктаж по информационной 
безопасности, запрет на использование личных устройств в зоне боевых 
действий и обучение личного состава основам цифровой гигиены, включая 
распознавание фишинга и методов социальной инженерии. Особое 
внимание уделяется контролю за использованием мобильных устройств 
и соблюдению правил защиты информации.

Комплексное применение технических, организационных 
и образовательных мер позволяет повысить устойчивость систем 
управления войсками и снизить вероятность утечки информации 
в условиях активного противодействия противника. Эффективность 
защиты информации напрямую зависит от согласованности действий 
подразделений связи, РЭБ и кибербезопасности, а также от уровня 
подготовки личного состава. Реализация комплексного подхода к защите 
информации обеспечивает устойчивость управления войсками 
и сохранение боеспособности подразделений при ведении современной 
войны.

Заключение

Таким образом, защита информации в условиях проведения 
специальной военной операции является важнейшим элементом 
обеспечения эффективности управления войсками. Активное применение 
противником средств радиоэлектронной борьбы и кибератак требует 
использования современных технологий информационной безопасности.

Повышение защищенности информационных систем достигается за 
счет применения криптографической защиты, защищенных каналов связи, 
распределенных систем передачи данных и строгих организационных мер 
безопасности. Реализация комплексного подхода к защите информации 
обеспечивает устойчивое функционирование систем управления 
и повышения эффективности действий подразделений в современных 
условиях боевых действий.
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