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Аннотация. В данной статье рассматриваются основные достижения в области 

криптографической защиты информации. Приводятся новые математические способы 

решения некоторых проблем контроля целостности. 
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Введение 

В настоящее время криптографические алгоритмы являются одним  

из основных способов защиты информации. Алгоритмы применяются для 

защиты информации при ее использовании и хранении на компьютерах, 

при передаче информации по сети. Данный способ защиты может 

гарантировать целостность, подлинность и/или конфиденциальность.  

Для каждой цели предназначены определенные алгоритмы. Алгоритмы 

шифрования используются для защиты конфиденциальности, алгоритмы 

формирования электронной цифровой подписи – для защиты целостности 

информации, алгоритмы идентификации – для проверки подлинности 
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источника данных. Из-за того, что методы нарушения 

конфиденциальности, целостности и подлинности информации часто 

меняются и число их растет, меняются требования к криптографическим 

алгоритмам и подходы к их использованию. 

Основная часть 

Использование таких разделов математики, как высшая алгебра  

и функциональный анализ, являются приоритетными в разработке 

криптографических алгоритмов для проверки целостности передаваемого 

сообщения. К одним из последних разработок относятся следующие: 

1) код Рида-Соломона (недвоичный циклический код, позволяющий 

исправлять ошибки в блоках данных; изобретен в 1960 году сотрудниками 

лаборатории Линкольна Массачусетского технологического института 

Ирвингом Ридом и Густавом Соломоном); 

2) правила построения геометрических кодов; 

3) правила построения фрактала. 

Первый алгоритм, используя средства высшей алгебры  

и функционального анализа, позволяет произвести проверку целостности 

информации и выявить ее нарушение, если таковое произошло. Алгоритм 

позволяет обрабатывать многомерные массивы. 

При использовании второго алгоритма обнаружение и локализация 

ошибки в подблоках , , …,  блока данных  обеспечиваются 

посредством вычисления системы значений хэш-функции (функция, 

отображающая блоки произвольного размера бит исходных данных  

в строки бит фиксированной длины) от совокупности подблоков данных, 

 и ее сравнения с эталонной системой, при этом блок данных  для 

осуществления контроля целостности представляется в виде трехмерной 

матрицы. К данному блоку применяется хэш-функция по правилам 

построения геометрических кодов, при которых блоки данных, 

подлежащие защите, размещены в трехмерном кубе. Контроль 

целостности блока данных осуществляется путем сравнения значений  

хэш-функции, вычисленных при запросе на использование данных, 

подлежащих защите, и эталонных значений хэш-функции, вычисленных 

ранее. 

В третьем алгоритме обнаружение и локализация данных  

с признаками нарушения целостности блока данных , фрагментируемого 

на целевые блоки, расположенные на боковых ребрах треугольника, 

обеспечиваются посредством вычисления группы значений хэш-функции 

по правилам построения треугольника Паскаля и их сравнения  

с эталонными. Порядок вычисления значений хэш-функции  

и промежуточных результатов преобразований основан на правилах 

построения треугольника Паскаля, полученные значения размещают  
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в таблице, имеющей треугольную форму. По боковым сторонам 

полученного треугольника последовательно размещены промежуточные 

результаты преобразований, вычисляемые от блоков данных, подлежащих 

защите. На нижней стороне треугольника размещены блоки, 

предназначенные для обнаружения и локализации данных с признаками 

нарушения целостности. Блоки содержат значения хэш-функции , для 

вычисления которых используются блоки данных, подлежащих защите,  

и результаты промежуточных преобразований нижнего уровня. 

Заключение 

Были изучены методы контроля целостности информации  

с применением разделов прикладной математики и линейной алгебры, 

которые позволяют более гибко настраивать криптографические 

алгоритмы для решения определенных проблем передачи информации. 

Данные методы характеризуются способностью локализовать подблоки 

данных с признаками нарушения целостности и сокращением 

избыточности вводимых контрольных данных.  
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КОДИРОВАНИЕ АДРЕСНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
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Аннотация. Рассматривается построение конструкции нелинейного бинарного кода 

для использования в качестве адресных слов, а также реализации начальной надежной 

синхронизаии в радиосистемах с расширением спектра. Полученная система сигналов 

может использоваться для обеспечения помехоустойчивой передачи, процедуры 

распознавания адреса и защиты кодированной информации от перехвата. Ансамбль 

кодовых слов строится с использованием квадратичных вычетов по модулю простого 

числа и обладает криптографическими свойствами.  
Ключевые слова: помехоустойчивость; спектр; радиосистема; корреляция; 

квадратичный вычет; ансамбль кодов; матрица Джекобстола. 

ENCODING ADDRESS SEQUENCES WITH NONLINEAR CODE 

A. Mitsiukhin  
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Abstract. The construction of a nonlinear binary code for use as addressable codes, as well as 

the implementation of initial reliable synchronization in radio systems with spread spectrum, 

is considered. The resulting signal system can be used to ensure noise-free transmission, 

address recognition and protection of coded information from interception. The ensemble of 

codewords is built using quadratic deductions modulo prime and has cryptographic properties. 


