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Аннотация. В настоящей работе проведен анализ количественных спектральных 
составляющих мощности сигнала, имеющего принадлежность к ПЭМИН. Показана 
архитектура исследовательского комплекса по поиску и анализу сигналов ПЭМИН.
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Abstract. In this paper, an analysis of the quantitative spectral components of the signal 
power belonging to the TEMPEST is carried out. The architecture of a research complex for 
the search and analysis of TEMPEST signals is shown.
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Введение

Побочные электромагнитные излучения и наводки (ПЭМИН) 
представляют собой совокупность спектральных компонентов, анализ 
которых позволяет оценить риски утечки информации из цифровых 
систем. В условиях возрастающей сложности электромагнитной среды 
исследования в этой области приобретают особую актуальность [1-3].

Основная часть

Методика эксперимента и интерпретация данных во многом 
определяются средой регистрации ПЭМИН. Например, при фиксации 
излучений в электрической сети, функционирующей как волновод, зона 
контроля может распространяться на десятки метров от источника утечки, 
включая все токопроводящие линии, в том числе цепи заземления [2].

При оценке распространения ПЭМИН через электромагнитное поле 
необходимо учитывать не только интерфейс передачи сигнала (например, 
HDMI), но также его гармоники и сложную структуру [3]. Из-за высокой 
сложности и многокомпонентности сигнала его прием возможен 
преимущественно в ближней зоне электромагнитного поля, что требует 
применения специализированных антенн для детектирования ПЭМИН.
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Архитектура исследовательского комплекса по поиску и анализу 
сигналов ПЭМИН показана на рисунке.

Архитектура исследовательского комплекса по поиску и анализу сигналов ПЭМИН 
Architecture of the research complex for the search and analysis of TEMPEST signals

Учитывая архитектуру, представленную на рисунке стоит отметить, 
что из-за сложности сигнала ПЭМИН четкое разграничение ближней 
и дальней зон с помощью программно-определяемых радиосистем 
затруднено. Однако существуют программные методы, позволяющие 
условно определить эти границы.

В качестве дифференцирующего алгоритма данной задачи можно 
использовать корреляцию Пирсона, которая представляет собой линейную 
зависимость между двумя массивами экспериментальных спектров. 
Формула для вычисления коэффициента корреляции Пирсона между 
массивами х и у выглядит так:

Z (х< ~ x )(У - У) 

г = \ n (1)
Z(х - х )2 Z (у- у)2 
i=1 i=1 , 

где х. и уг - значение элементов массивов экспериментальных данных 
из ближней и дальней зон соответственно; X и у - средние значения 
экспериментальных массивов; n - количество элементов в массиве.

Коэффициент корреляции Пирсона (1) может принимать значения 
от -1 до 1, где:

+1 означает полную положительную линейную зависимость;
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- 1 полную отрицательную линейную зависимость;
0 отсутствие линейной зависимости.
Хотя коэффициент корреляции Пирсона обладает ограничениями 

(применим только к линейным зависимостям и имеет умеренную 
точность), его вычислительная эффективность и простота реализации 
позволяют успешно использовать его для качественной оценки 
спектрограмм из различных источников.

Полученные значения положительной или отрицательной 
корреляции дают возможность итеративно выявлять частотные участки 
с максимальной концентрацией ПЭМИН.

Для валидации предложенного алгоритма количественной оценки 
сигналов (включая ПЭМИН) было проведено исследование 
в УКВ-диапазоне (88-108 МГц). С целью повышения достоверности 
эксперимента в тестовую среду был введен контрольный источник 
на частоте 100 МГц, моделирующий работу радиозакладного устройства. 
Это позволило использовать одинаковые методики анализа как для 
контрольного сигнала, так и для ПЭМИН-компонентов. В результате 
эксперимента были получены следующие формализованные результаты:

1. Применение поэлементного дифференциального анализа
экспериментальных данных с многократным усреднением для ближней 
и дальней зон ЭМ-поля демонстрирует ограниченную
эффективность - селекция контрольного источника (100 МГц) остается 
слабовыраженной.

2. Введение пороговой фильтрации спектральных компонентов 
позволило лишь незначительно выделить аномальный пик в окрестности 
100 МГц, характеризующийся немонотонной структурой.

3. Анализ спектральной плотности мощности выявил существенное 
(в разы) превышение энергетических характеристик ПЭМИН-сигналов по 
сравнению с контрольным излучением на 100 МГц.

Заключение

Полученный результат демонстрирует значительное падение 
мощностных характеристик ПЭМИН при проходе через условную 
ближнюю границу электромагнитного поля, а размерность 
пространственной мощности позволяет условно судить о зоне, в рамках 
которой ПЭМИН будет представлять высоко вероятный технический 
канал утечки информации.
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