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Аннотация. В данной работе рассматриваются теоретические и прикладные аспекты обнаружения 
аномалий в условиях обработки больших данных с целью выявления мошеннической активности в цифровых 
системах.

Актуальность исследования обусловлена экспоненциальным ростом объемов данных и усложнением 
методов цифрового мошенничества.

Проведен анализ современных подходов, включая статистические методы, алгоритмы машинного 
обучения и глубокие нейронные сети. Особое внимание уделено распределенным вычислительным системам 
и технологиям потоковой обработки данных.

Представлен сравнительный анализ методов и их эффективности в задачах выявления 
мошенничества.
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Введение. Цифровая трансформация экономики сопровождается стремительным 
увеличением объемов данных, генерируемых различными информационными системами. 
По оценкам исследователей, глобальный объем данных ежегодно увеличивается более чем 
на 25%, что требует внедрения принципиально новых методов их хранения и анализа [1].

В финансовых, телекоммуникационных и банковских системах ежедневно 
обрабатываются миллионы транзакций, среди которых могут присутствовать 
мошеннические операции.

Традиционные методы анализа оказываются недостаточно эффективными в условиях 
высокой размерности данных и динамичности угроз [2].

Современные формы мошенничества характеризуются высокой степенью 
адаптивности и использованием интеллектуальных технологий, что требует применения 
методов анализа данных, способных выявлять скрытые закономерности и отклонения в 
режиме реального времени [3].

Теоретические основы обнаружения аномалий
Аномалия определяется как наблюдение, существенно отличающееся от нормального 

поведения системы [4]. В контексте кибербезопасности такие отклонения могут 
свидетельствовать о наличии мошеннической активности.
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С у щ еству ет  н еск о лько  осн о вн ы х  п одход ов  к об н ар у ж ен и ю  аном алий :
•  Вероятностный подход, о сн о ван н ы й  н а м о д ел и р о ван и и  р асп р ед елен и я  д ан н ы х  и 

в ы ч и сл ен и и  в ер о ятн о сти  п р и н ад л еж н о сти  н аб лю д ен и я  к н о рм альн ом у  классу  [5];
•  Геометрический подход, и сп о л ьзу ю щ и й  м етр и ки  р ассто ян и я  и п лотн ости  

данны х;
•  Информационный подход, о сн о ван н ы й  н а ан ал и зе  эн тр о п и и  и слож н ости  

данны х.
О со бен н о стью  зад ач  о б н ар у ж ен и я  м о ш ен н и ч ества  яв л яется  вы сокая  

н есб ал ан си р о ван н о сть  дан ны х, п ри  к о то р о й  д о ля  ан о м али й  край н е м ала, ч то  у сл о ж н яет  
п р о ц есс  о б у чен и я  м о д ел ей  [6;7;2].

Методы машинного обучения для обнаружения аномалий. М ето д ы  м аш и н н ого  
о б у чен и я  яв л яю тся  кл ю ч евы м и  и н стр у м ен там и  ан ал и за  B ig  D ata.

О н и  п о зво л яю т авто м ати ч ески  вы являть  зак о н о м ер н о сти  и ад ап ти р о ваться  к 
и зм ен яю щ и м ся  данны м .

М ето д ы  обучения с учителем эф ф екти в н ы  п ри  н али чи и  р азм еч ен н ы х  дан ны х , о днако  
в р еальн ы х  у сл о в и ях  так и е  д ан н ы е ч асто  о гр ан и ч ен ы  [3].

В  связи  с э ти м  ш и роко  п р и м ен яю тся  м ето ды  обучения без учителя , вклю чая:
•  кл астер и зац и ю  (k-m eans, D B S C A N );
•  м ето ды  п ло тн о сти  (L O F ) [6];
•  ал го р и тм  Isolation Forest, д ем о н стр и р у ю щ и й  вы сокую  эф ф екти в н о сть  п ри  раб о те  

с б о льш и м и  д ан н ы м и  [8].
О со бо е  зн ач ен и е  и м ею т нейросетевые модели, т ак и е  как  автоэнкодеры , 

п о зво л яю щ и е вы явл ять  ан о м али и  н а о сн ове  о ш и б ки  р ек о н стр у кц и и  вх о дн ы х  д ан н ы х  [9].
Глубокое обучение и анализ временных рядов. В зад ач ах  вы явл ен и я  

м о ш ен н и ч ества  важ н ую  р о л ь  и гр ает  в р ем ен н о й  асп ект  данны х.
П о в ед ен и е  п о льзо вателей  и зм ен яется  во врем ени , ч то  тр еб у ет  у ч ета  

п о сл ед о вател ьн о стей  собы тий .
Р еку р р ен тн ы е н ей рон н ы е сети, вкл ю чая  ар х и тек ту р ы  L S T M , п о зво л яю т эф ф екти вн о  

м о д ел и р о вать  вр ем ен н ы е зав и си м о сти  и вы являть  о ткл о н ен и я  [10].
Г  л у бо ки е н ей р о н н ы е сети  о б есп еч и ваю т вы сокую  то ч н о сть  ан али за, о д н ако  тр еб у ю т 

зн ач и тел ьн ы х  в ы ч и сл и тел ьн ы х  ресу р со в  и б ольш и х  об ъем ов  о б у чаю щ и х  д ан н ы х  [9].
Инфраструктура Big Data. Р еал и зац и я  м етодов  ан ал и за  н ево зм о ж н а  без 

со о тветству ю щ ей  и нф раструктуры .
П л атф о р м ы  Hadoop и Apache Spark о б есп еч и ваю т р асп р еделен н у ю  обработку  

д ан н ы х  и м асш таб и р у ем о сть  в ы ч и сл ен и й  [1].
Т ех н о л о ги и  п о то ко во й  обработки , так и е  как  Apache Kafka и Spark Streaming, 

п о зво л яю т ан ал и зи р о вать  д ан н ы е в р еальн о м  врем ени , ч то  о со б ен н о  важ н о  для  зад ач  
п р ед о твр ащ ен и я  м о ш ен н и чества  [11].

Практическое применение в финансовых системах. В ф и н ан со вы х  си стем ах  
ал го р и тм ы  о б н ар у ж ен и я  ан о м али й  и сп о л ьзу ю тся  д ля  ан ал и за  тр ан зак ц и й  в р еж и м е 
р еальн о го  врем ени .

С и стем ы  у ч и ты в аю т  м н о ж ество  парам етров:
•  гео л о кац и ю  пользователя ;
•  ч астоту  операций;
•  п о вед ен ч ески е паттерны ;
•  х ар актер и сти ки  устрой ства.
Г и б р и д н ы е м одели , о б ъ ед и н яю щ и е н еск о лько  м етодов, п о зво л яю т п о вы си ть  то ч н о сть  

об н ар у ж ен и я  и сн и зи ть  у р о вен ь  ло ж н ы х  ср аб аты ван и й  [3].
Проблемы и ограничения. Н есм о тр я  н а эф ф екти вн о сть  м етодов , су щ еству ю т 

сл ед у ю щ и е огран и чени я:
•  вы со кая  в ы ч и сл и тел ьн ая  сло ж н о сть  м оделей ;
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•  недостаток размеченных данных;
•  проблема интерпретируемости моделей;
•  адаптация мошенников к новым алгоритмам [4].
Перспективы развития. Перспективными направлениями являются:
•  развитие объяснимого искусственного интеллекта (Explainable AI);
•  применение графовых моделей;
•  внедрение федеративного обучения;
•  автоматизация обучения моделей (AutoML) [12]
Заключение. Технологии Big Data в сочетании с методами машинного и глубокого 

обучения являются эффективным инструментом выявления мошенничества. Их 
применение позволяет значительно повысить безопасность цифровых систем и снизить 
финансовые риски.

Дальнейшие исследования должны быть направлены на повышение точности 
моделей, снижение вычислительных затрат и улучшение интерпретируемости результатов.
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Abstract. The paper examines theoretical and applied aspects of anomaly detection in big data environments 
for fraud detection in digital systems.

Modern approaches including machine learning and deep learning are analyzed.
Special attention is given to distributed systems and real-time data processing.
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