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Аннотация: В статье рассматриваются интеллектуальные алгоритмы координации и управления 
устройствами «умного дома». Проведён обзор архитектур систем домашней автоматизации, протоколов 
взаимодействия устройств, а также методов машинного обучения и обучения с подкреплением, применяемых 
для оптимизации энергопотребления, обеспечения безопасности и повышения комфорта. Описаны 
перспективы развития интеллектуальных систем домашней автоматизации.
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Введение. Концепция «умного дома» за последние годы прошла путь от дорогой 
экзотики до повседневной реальности. Если раньше автоматизация жилья сводилась к 
простым таймерам и датчикам движения, то сегодня умные устройства способны общаться 
друг с другом, анализировать поведение жильцов и самостоятельно принимать решения [1]. 
По данным Statista, глобальный рынок умных домов к 2025 году достиг 150 миллиардов 
долларов с ежегодным темпом роста около 25 % [2].

Принципиальное отличие современных систем от классической автоматизации 
состоит в том, что нейросети и алгоритмы машинного обучения не просто выполняют 
заранее заданные правила, а учатся на реальных данных. Они подстраиваются под образ 
жизни конкретной семьи и корректируют сценарии работы в реальном времени [3]. Это 
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позволяет добиться экономии электроэнергии до 30 %, снизить износ техники и повысить 
комфорт без участия пользователя [4].

Целью данной работы является обзор интеллектуальных алгоритмов, применяемых 
для координации и управления устройствами умного дома, от протоколов связи до методов 
глубокого обучения с подкреплением.

Архитектура системы «умного дома». Типичная система умного дома состоит из 
нескольких уровней. Нижний уровень - это конечные устройства: датчики температуры, 
влажности, движения, освещённости, а также исполнительные механизмы: реле, клапаны, 
приводы [5]. Средний уровень - шлюз (gateway), который собирает данные с датчиков и 
передаёт команды исполнительным устройствам. Верхний уровень - облачная или 
локальная платформа с алгоритмами обработки данных и принятия решений [6].

Для взаимодействия устройств между собой используются различные протоколы. 
Zigbee работает в диапазоне 2,4 ГГц, поддерживает mesh-топологию и отличается низким 
энергопотреблением, именно его используют Aqara, Philips Hue и IKEA [7]. Z-Wave 
работает на частоте 868 МГц и обеспечивает стабильную связь, хотя и стоит дороже. Thread 
- новый IP-протокол, созданный специально для стандарта Matter [7].

Matter заслуживает отдельного внимания. Это не физический протокол, а 
универсальный стандарт совместимости, разработанный совместно Apple, Google, Amazon 
и Samsung [8]. Он работает поверх Wi-Fi, Ethernet или Thread и позволяет объединять 
устройства разных производителей без привязки к конкретному облаку. Для подключения 
достаточно отсканировать QR-код и устройство одновременно появляется во всех 
экосистемах пользователя [7].

Машинное обучение в управлении умным домом. Нейронные сети обеспечивают 
превращение набора разрозненных устройств в единую интеллектуальную среду. 
Основные направления их применения - это анализ сенсорных данных, персонализация 
сценариев и предиктивное управление [3]. Система собирает информацию с датчиков 
температуры, освещённости, движения, влажности и шума, а нейросеть выявляет паттерны 
и прогнозирует потребности жильцов.

Для управления освещением, например, рекуррентные нейронные сети (RNN) 
эффективно анализируют временные данные: когда жильцы обычно включают свет, в какое 
время уходят из дома. Свёрточные нейронные сети (CNN) используются для обработки 
визуальной информации: распознавания жестов или управления световыми сценами. 
Глубокие нейронные сети (DNN) обеспечивают высокую точность при сложных условиях 
с множеством переменных [9].

В МГЛУ и ряде белорусских и российских университетов уже ведутся исследования 
по применению нейросетей для прогнозирования потребления ресурсов в зданиях [10]. На 
практике AI-система вместо жёсткого расписания «выключить свет через 5 минут» 
анализирует присутствие людей, уровень естественного освещения и привычки каждого 
члена семьи, после чего сама определяет оптимальный режим [4].

Обучение с подкреплением для оптимизации энергопотребления. Одна из 
наиболее перспективных задач оптимизация работы систем отопления, вентиляции и 
кондиционирования (HVAC), которые являются основными потребителями энергии в 
жилом секторе. Проблема в том, что оптимальное расписание работы HVAC зависит от 
множества неопределённых параметров: погоды, тарифов на электроэнергию, привычек 
жильцов и теплофизических свойств здания [11].

Исследователи из Окриджской национальной лаборатории (ORNL) предложили 
систему RL-HEMS, основанную на обучении с подкреплением, представлена на рисунке 1. 
Алгоритм обучается на паттернах энергопотребления и генерирует оптимальное 
расписание работы HVAC, не требуя априорных знаний о теплодинамической модели 
здания. Эксперименты на реальном доме показали снижение затрат на 17 % и потребления 
энергии на 15 % [И].
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Home Router

Two Way Communication

Рисунок 1. Схема HEMS

Communication between HEMS 
and Different ESI entities 
---------------------------------------- ►

Link between different home 
appliances and HEMS 

--------------------------------------------- ►

Другой подход Deep Deterministic Policy Gradients (DDPG), он формализует задачу 
управления энергией как марковский процесс принятия решений, диаграмма представлена 
на рисунке 2. Агент одновременно управляет зарядкой/разрядкой системы накопления 
энергии и мощностью HVAC, учитывая выработку солнечных панелей, наружную 
температуру и текущий тариф [12]. Результаты на реальных данных подтверждают 
эффективность и устойчивость такой стратегии.

Target network

Рисунок 2. Диаграмма Deep Deterministic Policy Gradients

Loss function
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Интеллектуальные алгоритмы безопасности. Безопасность - ещё одна область, где 
нейросети существенно расширяют возможности умного дома. Глубокие нейронные сети 
применяются в системах контроля доступа для распознавания лиц: биометрические данные 
жильцов заносятся в базу, и при каждом запросе на вход система сверяет двумерное или 
трёхмерное изображение лица с сохранёнными образцами [13]. Помимо этого, 
нейросетевые модели используются для идентификации людей по походке - такой подход 
позволяет реагировать на появление посторонних без необходимости явной 
аутентификации [14]. Не менее важной является защита самой IoT-сети от внешних атак. 
1оТ архитектура представлена на рисунке 3. Поскольку устройства умного дома компактны 
и ограничены в ресурсах, они легко становятся мишенью для злоумышленников.

Handling permanent 
data storage 
and in-depth 

network analysis

ciouo 
LAYflT-

Enables quick, local 
decision-making and 

storage, minimizing latency 
and bandwidth usage.

lAYfR '

Ensures reliable, energy-efficient 
data transmission between 

the fog nodes and edge devices

Processes data at the 
source for Immediate response 

and initial decision-making

GROUND 
LAYER

Рисунок 3. Многоуровневая архитектура loT сеть

Для обнаружения сетевых аномалий применяются алгоритмы машинного обучения, в 
частности метод случайного леса, который показал высокую точность при выявлении 
подозрительного трафика в 1оТ-сетях.

Адаптивные системы и персонализация. Современные адаптивные системы умного 
дома выходят далеко за рамки простых сценариев вроде «если темно - включить свет». Они 
анализируют совокупность контекстных данных - время суток, сезон, присутствие 
конкретных жильцов, их текущую активность и формируют комплексные сценарии 
управления [1]. Например, если система определяет, что дома никого нет, она снижает 
энергопотребление, а при возвращении конкретного пользователя загружает именно его 
предпочтения по освещению и температуре [3].

Голосовые ассистенты с поддержкой обработки естественного языка добавляют ещё 
один уровень взаимодействия. Пользователь может управлять домом голосом, причём 
современные модели способны понимать контекст и нечёткие формулировки [9]. В 
перспективе интеграция больших языковых моделей позволит голосовым ассистентам не 
просто выполнять команды, но и вести диалог о предпочтениях, предлагая оптимальные 
сценарии. Отдельным направлением является федеративное обучение - подход, при 
котором модели машинного обучения обучаются локально на данных конкретного дома, а 
затем обмениваются обобщёнными параметрами без передачи персональных данных в 
облако [3]. Это решает одну из главных проблем умных домов - вопрос приватности.

Заключение. Интеллектуальные алгоритмы координации и управления устройствами 
умного дома охватывают широкий спектр задач: от оптимизации энергопотребления до 
обеспечения физической безопасности и персонализации среды проживания. Методы 
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машинного обучения позволяют системе адаптироваться к привычкам жильцов, а обучение 
с подкреплением обеспечивает оптимальное долгосрочное планирование без 
необходимости строить точные физические модели здания. Появление единого стандарта 
Matter и развитие протокола Thread создают технологическую основу для объединения 
устройств разных производителей в единую экосистему. Вместе с тем остаются открытые 
вопросы: проблема приватности данных, устойчивость IoT-сетей к кибератакам и 
необходимость обеспечения работоспособности системы при потере интернет-соединения. 
Решение этих задач определит вектор развития технологий умного дома в ближайшие годы.
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Abstract. The article examines intelligent algorithms for coordination and control of smart home devices. An 
overview of home automation system architectures, device communication protocols, and machine learning and 
reinforcement learning methods applied to energy optimization, security, and comfort improvement is provided. The 
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