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Аннотация. Выполнен анализ требований действующих стандартов к предельно допустимым уровням 
воздействия радиочастотных электромагнитных полей оборудования мобильной связи 4G/5G по порту 
корпуса технических средств различного назначения. Установлено, что для многих технических средств 
данные требования соизмеримы либо жестче требований к воздействию этих полей на население, и излу-
чения базового и абонентского оборудования 4G/5G являются потенциально опасными для функциони-
рования большого числа технических средств различных видов, включая технические средства объектов 
критической инфраструктуры. Выполнение требований стандартов по восприимчивости к радиочастот-
ным электромагнитным воздействиям по порту корпуса для большинства технических средств не обеспе-
чивает надежной защиты их функционирования в сложной электромагнитной обстановке, создаваемой 
излучениями радиосетей 4G/5G, что свидетельствует о необходимости ревизии этих требований. Приве-
дены расчетные данные о необходимом пространственном разносе оборудования 4G/5G с техническими 
средствами различных групп для обеспечения их электромагнитной совместимости. 
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Abstract. An analysis of current standards for maximum permissible levels of exposure to radiofrequency elect
romagnetic fields from 4G/5G mobile communications equipment via the enclosure port of various technical 
devices was conducted. It was found that for many technical devices, these requirements are comparable to or 
more stringent than the requirements for the general public’s exposure to these fields. Emissions from 4G/5G 
base and subscriber equipment are potentially hazardous to the operation of a large number of technical devices, 
including those used in critical infrastructure facilities. Compliance with standard requirements for susceptibility 
to radiofrequency electromagnetic interference via the enclosure port for most technical devices does not ensure 
reliable protection for their operation in the complex electromagnetic environment created by 4G/5G radio net-
work emissions, indicating the need to revise these requirements. Calculated data on the required spatial separation 
between 4G/5G equipment and technical devices of various groups to ensure their electromagnetic compatibility 
are provided.
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Введение
Интенсивная эволюция поколений беспроводных систем и услуг мобильной связи (МС) 

от IMT-Advanced (4G) [1] к IMT-2020 (5G) [2] и в перспективе к IMT-2030 (6G) [3] сопровожда-
ется обострением конфликта [4] интересов населения и телекоммуникационного бизнеса в части 
ограничения предельно допустимых уровней (ПДУ) воздействия радиочастотных электромаг-
нитных полей (ЭМП РЧ) на человека. Значения ПДУ ЭМП РЧ (EMPL), принятые в различных 
странах (по состоянию на 2021 г. согласно [5–7]), приведены в табл. 1.

Таблица 1. Предельно допустимые уровни радиочастотных электромагнитных полей в разных странах
Table 1. Maximum permissible levels of radio frequency electromagnetic fields in different countries

Страна EMPL, Вт/м2/мкВт/см2 (В/м) Страна EMPL, Вт/м2/мкВт/см2 (В/м)
Азербайджан 0,1/10 (6,1) Китай 0,4/40 (12,3)
Беларусь 0,1/10 (6,1) Литва 0,1/10 (6,1)
Бельгия 10/1000 (61) Люксембург 0,45/45 (13)
Болгария[1] 0,01/1 (1,9) Нидерланды 10/1000 (61)
Великобритания 10/1000 (61) Польша 0,1/10 (6,1)
Венгрия 0,1/10 (6,1) Португалия 10/1000 (61)
Германия 10/1000 (61) Россия 0,1/10 (6,1)
Дания 10/1000 (61) США 10/1000 (61)
Израиль 0,9/90 (18,4) Турция 0,56/56 (14,5)
Индия 0,9/90 (18,4) Узбекистан 0,025/2,5 (3,1))
Ирландия 10/1000 (61) Украина 0,1/10 (6,1)
Испания 10/1000 (61) Франция 10/1000 (61)
Италия 0,1/10 (6,1) Чили[1] 0,1/10 (6,1)
Казахстан 0,1/10 (6,1) Швейцария 0,1/10 (6,1)
Канада 4/400 (39) Швеция 10/1000 (61)

[1] Нижний предел диапазона нормированных значений.

Во многих странах нормирование ПДУ на государственном уровне осуществляется с учетом 
опасности «тонких» нетепловых эффектов воздействия ЭМП РЧ на человеческий организм, в том 
числе с учетом его опасности для последующих поколений; их значения находятся в пределах 
0,25–90,0 мкВт/см2 (3,1–18,4 В/м). В других странах, где государственное нормирование ПДУ 
ЭМП РЧ отсутствует, а защита населения от этих воздействий возложена на судебную систему, 
рекомендуемые ПДУ определяют «верхнюю планку» допустимой интенсивности воздействия 
ЭМП РЧ на различные части тела человека (голову, торс, конечности) и связаны с опасностью 
«грубых» тепловых эффектов этого воздействия; их значения – в пределах 1000–4000 мкВт/см2 
(61–122 В/м). Такие различия в ПДУ ЭМП в разных странах в условиях замалчивания сущест
вующих принципиальных различий в законодательствах и системах защиты населения  [5,  6], 
оказались поводом для организации в международном масштабе корпоративного давления [8, 9] 
с целью отмены «нетепловых» гигиенических нормативов на ПДУ ЭМП РЧ и их замены «тепло-
выми» ПДУ ЭМП, что обеспечит значительное сокращение затрат на реализацию беспроводных 
сетей и услуг 5G/6G.

В этих условиях неожиданными оказались результаты [10] выборочного анализа электро-
магнитной безопасности ЭМП РЧ базовых станций (БС) и абонентских терминалов (АТ) 4G/5G 
для некоторых видов медицинского оборудования и технических средств (ТС) железнодорожно-
го транспорта. Было установлено, что ПДУ воздействия ЭМП РЧ по порту корпуса для этого обо-
рудования, устанавливаемые международными стандартами лишь в отдельных полосах частот 
диапазона FR1 5G (0,410–7,125 ГГц), находятся в пределах 1–20 В/м, т. е. практически соответ-
ствуют диапазону значений «нетепловых» ПДУ ЭМП для населения. Поэтому увеличение пос
ледних до «тепловых» ПДУ (на 1–2 порядка) не только представляет опасность для населения, 



Доклады БГУИР	 Doklady BGUIR
Т. 24, № 2 (2026) 	 V. 24, No 2 (2026)

16

но и чревато нарушением функционирования ТС критической инфраструктуры здравоохранения 
и железнодорожного транспорта с реальной опасностью катастрофических последствий. 

Принимая во внимание это обстоятельство, способное оказать значительное влияние как 
на  дальнейшее развитие и внедрение систем и услуг 5G/6G, так и на устойчивость и надеж-
ность функционирования практически всех элементов техносферы, включая ТС критической ин-
фраструктуры различных видов, актуальность представляют более широкий анализ требований 
действующих стандартов к ПДУ ЭМП РЧ для ТС критической инфраструктуры всех секторов – 
промышленности, транспорта, энергетики, информатизации, управления и т. п., а также оценка 
возможных мер по обеспечению электромагнитной совместимости (ЭМС) этих ТС с телекомму-
никационным радиооборудованием систем 4G/5G/6G.

Требования к восприимчивости по порту корпуса  
технических средств различного назначения
Анализ стандартов, определяющих требования к помехозащищенности и помехоустойчи

вости ТС различного назначения, позволил классифицировать виды ТС по группам с учетом тре-
бований к EMPL [В/м] ЭМП РЧ, воздействующих по порту корпуса (в описании групп в скобках 
указаны полосы частот диапазона FR1 5G, на которые распространяется требование соответст
вия восприимчивости ТС указанному значению ПДУ).

Группа 1. EMPL = 0,2 В/м. Кабельные распределительные системы для передачи телевизион-
ных, звуковых сигналов и интерактивных услуг, в том числе оборудование и соответствующие 
методы измерений для приема на головной станции, обработки и распределения телевизионных 
и звуковых сигналов и связанных с ними информационных сигналов; для обработки, согласова-
ния и передачи всех видов сигналов интерактивных служб с использованием всех средств переда-
чи данных (только оборудование, которое производит обработку сигнала в определенном диапа-
зоне частот при использовании внутреннего или внешнего электропитания) (80,0 МГц – 1,0 ГГц). 
Стандарт, определяющий эти требования, – EN 50083-2.

Группа 2. EMPL = 1 В/м. Оборудование электростанций и подстанций (2,7–6,0 ГГц). Телеме-
ханика, ВЧ-защита, ВЧ-связь по распределительным сетям, автоматизированные системы рас-
пределительных сетей (уровень жесткости 1: 80,0 МГц–1,0 ГГц). Технологические контроллеры 
и регуляторы, программируемые контроллеры, источники электроснабжения для соответствую-
щего оборудования и систем, индикаторы и регистраторы, технологическая контрольно-измери-
тельная аппаратура, преобразователи, механизмы позиционирования, приводы с интеллектуаль-
ной системой управления, электрическое оборудование для измерений и испытаний, генераторы 
сигналов, измерительные эталоны, источники электропитания и преобразователи, электричес
кое лабораторное оборудование, осуществляющее измерение, индикацию, контроль или анализ 
свойств веществ или используемое для подготовки материалов, включая оборудование для ди-
агностики в лабораторных условиях (IVD). Электронные системы жилых и общественных зда-
ний (HBES) и системы автоматизаций и управления зданиями (BACS). Электрические реакто-
ры, трансформаторы, источники питания и комбинированные устройства из них. ТС для жилых, 
коммерческих и промышленных зон с малым энергопотреблением. ТС в промышленных зонах. 
Системы силовых электроприводов с регулируемой скоростью. Программируемые контролле-
ры, связанная с ними периферия и любая продукция, выполняющая функции программируемо-
го контроллера. Оборудование дуговой сварки (все: 2,0–2,7 ГГц). Портативное оборудование 
с электропитанием от батареи или от измеряемой цепи (2,0 МГц–2,7 ГГц; в управляемой среде 
80 МГц–1 ГГц и 1,4–2,0 ГГц). ТС для атомных станций (степень жесткости 1: 80 МГц–1 ГГц 
и 1,4–2,0 ГГц). Группа 1 видов ТС (внутриполосная: 790–862 МГц в случаях, где применимы 
цифровые модулированные полезные сигналы).

Стандарты, определяющие эти требования: IEC 61000-6-5, IEC 60870-2-1, IEC 61326-1, 
ГОСТ 32137, EN 50491-5-2, EN 50270, IEC 61000-6-1, IEC 61000-6-2, IEC 61800-3, IEC 61131-2, 
IEC 60974-10, IEC 62041, EN 50083-2.

Группа  3.  EMPL  =  2  В/м. Группа 1 видов ТС  (EMPL  =  1,8  В/м, внеполосное воздейст
вие 80 МГц–1 ГГц, 0,95–3,50 ГГц). Слуховые аппараты (1,4–2,0 ГГц). Приборы для обнаружения 
и измерения горючих, токсичных газов и кислорода (только используемые в промышленных зо-
нах: диапазоны радиовещания Международного союза электросвязи (МСЭ). Стандарты, опреде-
ляющие эти требования: EN 50083-2, IEC 60118-13, EN 50270. 
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Группа 4. EMPL = 3 В/м. Оборудование электростанций и подстанций (1,0–2,7 ГГц), сигна-
лизация (0,08–1,00 ГГц). Технологические контроллеры и регуляторы, программируемые конт
роллеры, источники электроснабжения для соответствующего оборудования и систем, индика-
торы и регистраторы, технологическая контрольно-измерительная аппаратура, преобразователи, 
механизмы позиционирования, приводы с интеллектуальной системой управления, электричес
кое оборудование для измерений и испытаний, генераторы сигналов, измерительные эталоны, 
источники электропитания и преобразователи. Электрическое лабораторное оборудование, осу-
ществляющее измерение, индикацию, контроль или анализ свойств веществ или используемое 
для  подготовки материалов, включая оборудование для диагностики в лабораторных услови-
ях (IVD) (в базовой среде: 0,08–1,00 ГГц и 1,4–2,0 ГГц; в промышленной среде: 1,4–2,0 ГГц; порта-
тивное с электропитанием от батареи или измеряемой цепи: 0,08–1,00 ГГц и 1,4–2,0 ГГц). Обору-
дование и системы связи по электрическим сетям в полосе частот 95,0–148,5 кГц (для применения 
в жилых, коммерческих и производственных зонах с малым энергопотреблением: 0,08–1,00 ГГц, 
(900 ± 5) МГц; для применения в промышленных зонах: 87–108 МГц и 470–790 МГц). Аппа-
ратура и системы связи по электрическим линиям в низковольтных установках в полосе час
тот 1,6–30,0 МГц (в бытовых, торговых помещениях и производственных зонах с малым энер-
гопотреблением: 0,08–1,00 ГГц). Медицинские изделия (не относящиеся к жизнеобеспечению: 
0,08–2,50 ГГц). Активные медицинские имплантаты крайне малой мощности, радиооборудование 
для них и связанные с ними периферийные устройства (оборудование, не относящиеся к аппа-
ратам жизнеобеспечения: 0,08–2,50 ГГц, кроме исключенных частот). Телемеханика, ВЧ-защита, 
ВЧ-связь по распределительным сетям, автоматизированные системы распределительных сетей 
(уровень жесткости 2: 0,08–1,00 ГГц). Слуховые аппараты (800–960 МГц). Низковольтные источ-
ники постоянного тока (0,08–1,00 ГГц, (900 ± 5) МГц). Системы HBES и BACS (все: 1,4–2,0 ГГц; 
только критерий качества «А»: 0,08–1,00 ГГц, только критерий качества «В»: диапазоны радио
вещания МСЭ). Электрические реакторы, трансформаторы, источники питания и комбинирован-
ные устройства из них (все: 1,4–2,0 ГГц; только применяемые в жилых, коммерческих помещени-
ях и легкой промышленности: 80 МГц–1 ГГц). Низковольтные комплектные устройства распре-
деления и управления (в низковольтных общественных сетях или аппаратуре, предназначенной 
для подсоединения к источнику питания постоянного тока, связывающему аппаратуру с низко-
вольтной социальной сетью, в том числе работающую на батареях или снабжаемую питанием 
от не социальной, но и не промышленной низковольтной силовой распределительной системы, 
если эта аппаратура предназначена для применения в жилых, коммерческих средах и для освеще-
ния промышленных зданий: 0,08–1,00 ГГц и 1,4–2,0 ГГц). Бесконтактные датчики с определен-
ным поведением (БДОП) в условиях отказа (2,0–2,7 ГГц). Системы и оборудование промышлен-
ного применения для выполнения функций безопасности по IEC 61508 (общие промышленные 
применения: 2,0–2,7 ГГц; промышленные применения с учетом определенной электромагнитной 
обстановки (ЭМО): диапазоны радиовещания МСЭ 2,0–2,7 ГГц, кроме применяемых в обрабаты-
вающей промышленности). Оборудование сетей радиосвязи, не относящееся к радиооборудова-
нию, предназначенному для использования в общественных сетях связи, обеспечивающее связь 
между сетевыми оконечными точками (СОТ), исключая оконечное абонентское оборудование, 
применяемое за пределами СОТ (80–800 МГц, 0,96–1,00 ГГц, 2,0–2,7 ГГц). Подвижное и ста-
ционарное радиооборудование диапазона очень высоких частот (ОВЧ) воздушной подвижной 
службы (1,4–2,0 ГГц). Подвижные земные приемные станции спутниковой службы, работающие 
в системе передачи данных в диапазоне 1,5 ГГц ((920 ± 1) МГц). Оборудование радиосвязи и свя-
занное с ним вспомогательное оборудование (0,08–1,00 ГГц и 1,4–2,7 ГГц). Приборы для обнару-
жения и измерения горючих, токсичных газов и кислорода (все: 1,4–2,0 ГГц; применяемые только 
в жилых, коммерческих и производственных зонах: 0,08–1,00 ГГц). Комплектные низковольтные 
устройства распределения и управления (группа А: 0,08–1,00 ГГц и 1,4–2,0 ГГц). ТС для жилых, 
коммерческих и промышленных зон с малым энергопотреблением (0,08–1,00 ГГц и 1,4–2,0 ГГц). 
ТС в промышленных зонах (1,4–2,0 ГГц). Системы силовых электроприводов с регулируемой 
скоростью (все: 1,4–2,0 ГГц; только в жилых зонах и учреждениях, подключенных непосредст
венно к сетям, питающим жилые здания: 0,08–1,00 ГГц). Программируемые контроллеры, свя-
занная с ними периферия и любая продукция, выполняющая функции программируемого конт
роллера (1,4–2,0 ГГц). Оборудование дуговой сварки (1,4–2,0 ГГц). ТС для  атомных станций 
(степень жесткости 2: 0,08–1,00 ГГц и 1,4–2,0 ГГц). Системы бесперебойного питания (катего-
рия С1). Лампы, вспомогательные устройства и светильники, предназначенные для подключе-
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ния к низковольтным электрическим сетям или получающие питание от батарей. Кресла-коляски 
с бортовым зарядным устройством и зарядные устройства к ним. Оборудование информацион-
ных технологий (CISPR 22). Бытовые приборы, электроинструменты и аналогичные аппараты 
(0,08–1,00 ГГц). Лифты, эскалаторы, пассажирские конвейеры (1,88–1,96 ГГц). Оборудование 
сигнализации и телекоммуникации железнодорожного транспорта (5,1–6,0 ГГц, EMPL  =  5  В/м  
для полосы частот 2,0–2,7 ГГц).

Стандарты, определяющие эти требования: IEC 61000-6-5, ГОСТ 30379, IEC 61326-1, 
EN 50065-2-1, EN 50065-2-2, EN 50412-2-1, IEC 60601-1-2, EN 301 489-27, EN 301 489-31, 
IEC 60870-2-1, IEC 60118-13, IEC 61204-3, EN 50491-5-2, IEC 62041, IEC 61439-1, IEC 60947-5-3, 
IEC 61326-3-1, IEC 61326-3-2, EN 300 386, EN 301 489-22, EN 301 489-19, ETSI EN 301 489-1, 
EN 50270, IEC 61439-1, IEC 61000-6-1, IEC 61000-6-2, IEC 61800-3, IEC 61131-2, IEC 60974-10, 
ГОСТ 32137, IEC 62040-2, IEC 61547, ISO 7176-21, CISPR 24, CISPR 14-2, EN 12016, IEC 62236-4, 
UNE-EN 50121-4.

Группа  5.  EMPL  =  10  В/м. Оборудование электростанций и подстанций. Телемеханика,  
ВЧ-защита, ВЧ-связь по распределительным сетям, автоматизированные системы распре-
делительных сетей (уровень жесткости 3) (0,08–1,00 ГГц). Измерительные реле и защитное 
оборудование, релейная защита автоматики (0,08–1,00 ГГц, 1,4–2,7 ГГц, (450  ±  0,5 %)  МГц, 
(900 ± 5 %) МГц, (1,85 ± 5 %) ГГц, (2,15 ±5 %) ГГц). Интерфейсы CDI (0,08–1,09 ГГц и 1,4–2,0 ГГц, 
если не указано другое на конкретные интерфейсы CDI). Оборудование и системы передачи сиг-
налов по электрическим сетям в полосе частот 3,0–148,5 кГц, предназначенные для применения 
поставщиками и распределителями электрической энергии. Оборудование и системы передачи 
сигналов по электрическим сетям в полосе частот 95,0–148,5 кГц, предназначенные для приме-
нения в промышленных условиях (0,08–1,00 ГГц, (900 ±5) МГц). Аппаратура и системы связи 
по электрическим линиям в низковольтных установках в полосе частот 1,6–30,0 МГц (в промыш-
ленных зонах, электропитание в которых производится от трансформаторов среднего/высоко-
го или среднего/низкого напряжения). Системы и оборудование промышленного применения 
для выполнения функций безопасности по IEC 61508. ТС промышленных зон. Системы сило-
вых электроприводов с регулируемой скоростью. Программируемые контроллеры, связанная 
с ними периферия, и любая продукция, выполняющая функции программируемого контролле-
ра. Металлообрабатывающие станки. Сигнализация в промышленных условиях. Электрические 
реакторы, трансформаторы, источники питания и комбинированные устройства из них (при-
меняемые только в промышленных помещениях). Подвижное и стационарное радиооборудо-
вание диапазона ОВЧ воздушной подвижной службы. Приборы для обнаружения и измерения 
горючих, токсичных газов и кислорода (используемые только в промышленных зонах). Систе-
мы бесперебойного питания (категорий С2 и С3). Оборудование контактной и дуговой сварки. 
Технологические контроллеры и регуляторы, программируемые контроллеры, источники элек-
троснабжения для соответствующего оборудования и систем, индикаторы и регистраторы, техно-
логическая контрольно-измерительная аппаратура, преобразователи, механизмы позиционирова-
ния, приводы с интеллектуальной системой управления, электрическое оборудование для изме-
рений и испытаний, генераторы сигналов, измерительные эталоны, источники электропитания 
и преобразователи. Электрическое лабораторное оборудование, осуществляющее измерение, 
индикацию, контроль или анализ свойств веществ или используемое для подготовки материалов, 
включая оборудование для диагностики IVD (в промышленной среде) (0,08–1,00 ГГц). Систе-
мы управления дорожным движением (0,08–1,00 ГГц, (900 ±5) МГц, (1890 ±1) МГц). Лифты, 
эскалаторы и пассажирские конвейеры (все схемы: 0,166–1,000 ГГц, 1,71–1,784 ГГц; имеющие 
цепи безопасности: 1,88–1,96 ГГц). Медицинские изделия, относящиеся к жизнеобеспечению 
(0,08–2,50 ГГц). Активные медицинские имплантаты крайне малой мощности, радиооборудо-
вание для них и связанные с ними периферийные устройства (оборудование жизнеобеспечения: 
0,08–2,50 ГГц, кроме исключенных частот). Системы HBES и BACS (только критерий качест
ва «В») (0,08–1,00 ГГц, кроме диапазонов радиовещания МСЭ). БДОП – 1,4–2,0 ГГц. Комплектные 
низковольтные устройства распределения и управления (в силовой сети, питаемой трансфор-
матором высокого или среднего напряжения, предназначенной для подачи питания к установ-
ке, снабжающей электроэнергией производственные или аналогичные предприятия и  предна-
значенной для работы на  промышленном производстве или вблизи него, в том числе аппара-
тура, работающая на батареях и предназначенная для применения на промышленном объекте:  
0,08–1,00 ГГц и 1,4–2,0 ГГц). Оборудование сетей радиосвязи, не относящееся к радиообору-
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дованию, предназначенному для использования в общественных сетях связи, обеспечивающее 
связь между СОТ, исключая оконечное абонентское оборудование, применяемое за предела-
ми СОТ (0,80–0,96 ГГц и 1,4–2,0 ГГц). Внешние источники питания мобильных телефонов (EPS) 
(0,08–1,00 ГГц и 1,4–2,7 ГГц). Телевизионные радиопередатчики (0,08–1,00 ГГц и 1,4–2,0 ГГц). 
Радиовещательные передатчики (0,08–2,00 ГГц). Преобразователи постоянного тока, питаю-
щиеся от генератора, применяемые в промышленной обстановке при номинальном входном 
напряжении постоянного тока более 60 В, подключаемые к промышленным электрическим се-
тям (0,08–1,00 ГГц, (900 ± 5) МГц). ТС атомных станций (степень жесткости 3: 0,08–1,00 ГГц 
и 1,4–2,0 ГГц). Оборудование для измерения, управления и лабораторного применения. Счетчи-
ки электроэнергии (0,08–2,00 ГГц при наличии тока в цепях). Оборудование сигнализации и те-
лекоммуникации железнодорожного транспорта (0,08–0,80 ГГц, 1,4–2,0 ГГц).

Стандарты, определяющие эти требования: IEC 61000-6-5, IEC 60870-2-1, IEC 60255-26,  
IEC 62026-1, EN 50065-2-2, EN 50065-2-3, EN 50412-2-1, IEC 61326-3-1, IEC 61326-3-2,  
IEC 61000-6-2, IEC 61800-3, IEC 61131-2, IEC 60974-10, IEC 62135-2, EN 50293, EN 12016,  
EN 50370-2, ГОСТ 30379, IEC 60601-1-2, EN 301 489-27, EN 301 489-31, EN 50491-5-2, IEC 62041, 
IEC 60947-5-3, IEC 61439-1, EN 300 386, EN 301 489-22, ETSI EN 301 489-34, EN 301 489-14,  
EN 301 489-11, IEC 62040-2, IEC 61204-3, ГОСТ 32137, EN 50270, IEC 62052-11, IEC 61326-1,  
EN 12016, IEC 62236-4, UNE EN50121-4.

Группа  6.  EMPL  =  20  В/м. БДОП – системы и оборудование промышленного применения, 
предназначенные для выполнения функций безопасности в соответствии с определениями, при-
веденными в IEC 61508, с уровнями полноты безопасности (SIL) 1–3 (0,08–1,00 ГГц). Кресла- 
коляски (26 МГц–2,5 ГГц). Оборудование сигнализации и телекоммуникации железнодорож-
ного транспорта (0,8–1,0 ГГц). Стандарты, определяющие эти требования: IEC 60947-5-3, 
IEC 61326-3-1, ISO 7176-21, EN 12016, IEC 62236-4, UNE EN50121-4.

Группа 7. EMPL = 30 В/м. Телемеханика, ВЧ-защита, ВЧ-связь по распределительным сетям, 
автоматизированные системы распределительных сетей (уровень жесткости 4) (0,08–1,00 ГГц). 
ТС для атомных станций (степень жесткости 4) (0,08–1,00 ГГц и 1,4–2,0 ГГц). Землеройные 
машины для функций, отличных от управления движением, и без средств управления на осно-
ве активных полупроводников, электрические/электронные сборочные узлы или их функции, 
не связанные с управлением движением. Машины и механизмы для сельского и лесного хозяй-
ства, в том числе ручные, ландшафтные, садовые, электрические/электронные сборочные узлы 
(20,0 МГц–1,0 ГГц). Лифты, эскалаторы и пассажирские конвейеры (только схемы, имеющие 
цепи безопасности: 0,166–1,000 ГГц, 1,710–1,784 ГГц). Счетчики электроэнергии (при отсутст
вии тока, зажимы разомкнуты) (0,08–2,00 ГГц). Стандарты, определяющие эти требования:  
IEC 60870-2-1, ГОСТ 32137, ISO 13766, ISO 14982, EN 12016, IEC 62052-11.

Группа 8. EMPL = 100 В/м. Землеройные машины для функций управления движением и элект
рические/электронные сборочные узлы (20,0 МГц–1,0 ГГц). Стандарт, определяющий эти требо-
вания, – ISO 13766.

Необходимый пространственный разнос технических средств  
различных групп с базовых станций и абонентских терминалов 4G/5G

Учитывая совпадение диапазонов принятых значений ПДУ ЭМП РЧ для населения и много-
численных видов ТС, по аналогии с [11], где определены санитарно-защитные зоны (СЗЗ) и зоны 
ограничения застройки (ЗОЗ) вокруг источников ЭМП РЧ, определим необходимый пространст
венный разнос (НПР) оборудования с ТС групп 1–8 с БС и АТ 4G/5G, гарантирующий беспомехо-
вое функционирование этих ТС при условии, что они удовлетворяют требованиям действующих 
стандартов, указанных выше для ТС каждой группы. При оценках НПР использовались следую-
щие известные условия, модели и исходные данные:

• равенство уровня ЭМП РЧ, создаваемого излучением его источника на удаленности DRSS, 
равной НПР оборудования с ТС значению ПДУ, принятому для данного ТС;

• модель условий распространения радиоволн (РРВ) в свободном пространстве между источ-
ником ЭМП РЧ и ТС-рецептором помехи;

• диапазоны значений эквивалентной изотропно излучаемой мощности (ЭИИМ) Pe БС и АТ, 
определяемые на основе данных [12, 13] и с учетом усредненных поправок [14] на влияние под-
стилающей поверхности, составляют соответственно 10–1–105 Вт:
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– для мобильных телефонов (смартфонов) средняя ЭИИМ 20–23 дБм (0,1–0,2 Вт) при им-
пульсной ЭИИМ АТ GSM (оборудование интегрируется в сети 4G/5G) до 30–33 дБм (1–2 Вт); 
23–43 дБм для перспективных АТ 5G с адаптивными направленными антеннами диапазона FR2;

– ЭИИМ 25–30 дБм (0,3–1,0 Вт) для пико-БС со слабонаправленным излучением и до 58 дБм 
(0,63 кВт) для пико-БС с активными фазированными антенными решетками (АФАР) диапазо-
на FR2 в хот-спотах;

– ЭИИМ 40–60 дБм (0,01–1,00 кВт) в отдельном радиоканале и до 70 дБм (10 кВт) в секторе 
макро-БС 4G/5G диапазона FR1 с секторными антеннами;

– ЭИИМ 60–80 дБм (1–100 кВт) для микро- и макро-БС с АФАР Massive MIMO Beamforming 
в импульсных режимах временного дуплекса (TDD).

На рис. 1 приведены зависимости DRSS от Pe для EMPL ЭМП РЧ различных групп ТС  
с АТ (Pe = 0,1–20,0 Вт) и БС (Pe = 1–105 Вт) МС 4G/5G. 

Анализ рис. 1 свидетельствует о том, что излучения БС МС могут быть причиной нарушения 
функционирования ТС всех групп, что требует обеспечения НПР БС и соответствующих ТС, 
определяемых значениями ЭИИМ БС и ПДУ ЭМП РЧ для данных ТС. В частности, при отсут-
ствии естественных (рельеф, застройка и т. п.) и искусственных (экранирование) препятствий 
для РРВ между БС и ТС:

– ЭМС БС диапазона FR1 с секторными антеннами достигается при обеспечении их НПР  
до 0,8–2,0 км для ТС группы 1, до 0,2–0,7 км – группы 2, до 0,1–0,3 км – группы 3, до 60–200 м – 
группы 4. Для ТС указанных групп значение НПР, как правило, существенно превышает высоту 
подвеса антенн БС над земной поверхностью, и его соблюдение может быть проблематичным. 
НПР антенн данных БС с ТС группы 5 составляет 20–60 м, что сопоставимо с высотой подвеса 
антенн БС; для ТС групп 6–8 НПР оказывается значительно меньше типовой высоты подвеса 
антенн БС;

– обеспечение ЭМС макро-БС с АФАР Massive MIMO Beamforming с ТС групп 1–5 на тер-
риториях с высокой территориальной плотностью этих ТС без принятия специальных мер прак-
тически невозможно, поскольку расчетный НПР для ТС группы 1 составляет 1–8 км, для груп-
пы 2 – от сотен метров до 2 км, для группы 3 – до 1 км, для группы 4 – до 0,5–0,6 км, а для ТС 
группы 5 – до 150–200 м. И только для ТС трех последних групп обеспечение ЭМС менее про-
блематично: для ТС групп 6, 7 НПР составляет десятки метров и сопоставим с высотой подвеса 
антенн БС, а для ТС группы 8 не превышает 10–20 м;

Рис. 1. Зависимости DRSS от Pe для EMPL в диапазоне 0,2–100 В/м
Fig. 1. DRSS dependences on Pe for EMPL in the range of 0.2–100 V/m
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– обеспечение ЭМС АТ с ТС группы 1 требует их НПР от 10 до 100 м, группы 2 – от 2–3  
до 10–15 м, групп 3, 4 – до нескольких метров, для ТС групп 5–8 расчетный НПР превышает 1 м 
лишь для перспективных АТ 5G с адаптивными направленными антеннами.

В целом эти обстоятельства свидетельствуют, с одной стороны, о существенной опасности 
ЭМП РЧ БС 5G для функционирования широкой номенклатуры ТС различного назначения, 
дезавуируя положение [15] о том, что в полосах частот МС опасность нарушения функциони-
рования ТС при воздействии ЭМП связана, главным образом, с радиотелефонными системами 
и другими источниками намеренного излучения, имеющими мощность, эквивалентную мощнос
ти радиотелефонных систем, а с другой стороны, подтверждая это положение в части опаснос
ти ЭМП РЧ АТ 4G/5G по меньшей мере для ТС групп 1–4 и свидетельствуя о необходимости вве-
дения ограничений на использование АТ МС 4G/5G в местах функционирования ТС этих групп.

По приведенным результатам систематизации значений ПДУ ЭМП РЧ для ТС различных 
групп и анализу рис. 1 можно отметить следующее.

При декларируемых параметрах излучений БС и АТ МС 4G/5G их ЭМП представляют  
серьезную потенциальную опасность для функционирования ТС практически во всех сферах 
деятельности, включая ТС объектов критической инфраструктуры. Отсутствие массовых сбоев 
в работе таких ТС может быть связано с тем, что они располагаются в местах возможного при-
сутствия людей, и в силу близости значений ПДУ ЭМП РЧ для населения и для ТС последние 
находятся за пределами СЗЗ и ЗОЗ БС, а ПДУ ЭМП РЧ для ТС по порту корпуса определены 
с запасом. Поэтому надежность их функционирования в сложной ЭМО, создаваемой излучения-
ми БС МС, сегодня практически обеспечивается выполнением санитарно-гигиенических ограни-
чений на уровни ЭМП РЧ БС для населения.

В будущем при развитии технологий и услуг 5G/6G в соответствии с [2, 12, 16] даже при со-
хранении санитарно-гигиенического норматива на уровне 10 мкВт/см2 (6 В/м) ситуация может 
существенно ухудшиться, поскольку ПДУ ЭМП РЧ для населения соответствуют средним зна-
чениям интенсивности ЭМП РЧ (интегрирование за период не менее 6 мин), а ПДУ ЭМП РЧ 
для ТС соответствуют мгновенным значениям их интенсивности. При приближении средней ин-
тенсивности ЭМП РЧ к ПДУ для населения (сегодня она, как правило, существенно ниже [17]), 
а также при широком использовании БС с АФАР Massive MIMO Beamforming в сочетании с TDD, 
при котором мгновенные значения интенсивности ЭМП РЧ МС могут превышать ее средние зна-
чения на два порядка (необходимость ужесточения ПДУ этих более «биоагрессивных» ЭМП РЧ 
для населения пока лишь в стадии обсуждения [18]), соблюдение ПДУ ЭМП РЧ для населения 
уже не обеспечит защиты ТС от излучений БС.

Полосы частот, в которых определены ПДУ для ТС различных видов, составляют лишь часть 
диапазона FR1 5G (0,410–7,125 ГГц) и отсутствуют в диапазоне FR2 5G (24,25–52,60 ГГц с рас-
ширением до 70–114 ГГц). В частности, ПДУ ЭМП РЧ большинства ТС не распространяются 
ни на нижнюю часть диапазона СВЧ (3–4 ГГц), интенсивно осваиваемую сетями 5G (причем 
с максимальными значениями ЭИИМ БС), ни на верхнюю его часть (нижнюю область 24–30 ГГц 
диапазона FR2), освоение которой системами 5G для сценариев с высокой плотностью населения 
носит приоритетный характер. Поэтому сегодня уровень нормирования ПДУ ЭМП РЧ МС 4G/5G 
для ТС большинства перечисленных выше видов следует признать недостаточным, практичес
ки не позволяющим оценивать реальную опасность излучений систем 4G/5G для функциони-
рования большинства типов ТС, перечисленных выше, что чревато множеством серьезных 
негативных последствий. Это требует проведения исследований адекватности и, с высокой ве-
роятностью, ужесточения требований вышеперечисленных стандартов как в отношении значе-
ний ПДУ ЭМП РЧ для ТС отдельных видов, так и в отношении полос частот, в которых эти ПДУ 
должны обеспечиваться.

Вывод о серьезной потенциальной опасности декларируемого корпоративного разви-
тия МС 5G/6G с расширением использования TDD при соответствующим росте импульс
ной ЭИИМ БС, а также при недопустимости ослабления гигиенических нормативов  
на ПДУ ЭМП РЧ для населения подтверждается результатами многих экспериментальных ис-
следований ЭМО, создаваемой в радиосетях МС 5G. В частности, можно отметить следующее:

–  результаты [19] измерений уровней ЭМП РЧ в «пятнах» лучей БС с АФАР Massive 
MIMO Beamforming при передаче информации по радиоканалам 4G/5G в полосе частот от 816 
до 3655 МГц на расстояния 48–327 м от БС свидетельствуют о том, что при скоростях передачи 
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данных 1,0–1,6 Гбит/с напряженность ЭМП РЧ в «пятнах» достигала 3–5 В/м, в значительной 
части измерений превышая 1–2 В/м, что соизмеримо с ПДУ ЭМП РЧ для ТС групп 1–4;

–  результаты измерений [20] суммарных уровней ЭМП РЧ, создаваемых радиосетью  5G 
в 16 точках на территории Политехнического университета Валенсии, свидетельствуют о том, 
что эти уровни находятся в пределах 2,2–436,0 мкВт/см2 (2,9–40,5 В/м). Таким образом, 
в  соответствии с требованиями перечисленных выше международных стандартов во всех 
16 точках уровни ЭМП РЧ 5G представляют потенциальную опасность для функционирования 
ТС групп 1–3, в восьми точках превышая ПДУ ЭМП РЧ для ТС групп 1–5, в четырех точках 
превышая ПДУ ЭМП для ТС групп 1–6, и в одной точке – для групп 1–7.

Заключение
1. Бесконтрольное развитие и внедрение технологий и систем 4G/5G/6G беспроводного ин-

формационного обслуживания современного общества в соответствии с корпоративными дек
ларациями, сопровождающееся кампанией [8, 9] по дискредитации научно обоснованных ги-
гиенических нормативов на предельно допустимые уровни радиочастотных электромагнитных 
полей, учитывающих опасность «нетепловых» эффектов их воздействия на  человеческий ор-
ганизм, и замалчиванием принципиальных различий в законодательствах и системах защиты 
населения [5, 6] в разных странах представляет серьезную потенциальную опасность не толь-
ко для здоровья населения, но и для функционирования большого числа технических средств 
практически всех сфер человеческой деятельности, включая технические средства объектов 
критической инфраструктуры различных видов – производства, транспорта, здравоохранения, 
управления и т. п.

2. Соответствие параметров восприимчивости большинства технических средств к воздейст
вию радиочастотных электромагнитных полей требованиям действующих стандартов сегодня, 
как правило, в процессе обязательных сертификационных испытаний не проверяется, поэтому 
информация о фактической восприимчивости технических средств к воздействиям радиочастот-
ных электромагнитных полей по порту корпуса, как правило, отсутствует.

3. Требования действующих стандартов к восприимчивости к радиочастотным электромаг-
нитным полям по порту корпуса касаются лишь малой части диапазонов частот FR1, FR2 5G.  
Поэтому их выполнение не гарантирует надежной защиты функционирования технических 
средств в сложной электромагнитной обстановке, создаваемой излучениями оборудования 5G.

4. Для исключения ожидаемых крайне опасных последствий массового нарушения функцио-
нирования технических средств различного назначения, особенно технических средств объектов 
критической инфраструктуры, из-за воздействия радиочастотных электромагнитных полей сис
тем мобильной связи 4G/5G/6G необходимо: 

a) выполнить исследования восприимчивости технических средств групп 1–8 различных про-
изводителей к воздействию радиочастотных электромагнитных полей в полосах частот диапазо-
нов FR1, FR2 с целью определения ее фактических уровней и их соответствия как требованиям 
действующих стандартов, так и прогнозируемым уровням радиочастотных электромагнитных 
полей в различных полосах частот мобильной связи при разных сценариях реализации 5G/6G;

b) по результатам этих исследований выполнить необходимую ревизию требований действую
щих стандартов к восприимчивости технических средств различного назначения к воздействию 
радиочастотных электромагнитных полей мобильной связи, а также определить необходимые 
меры по обеспечению электромагнитной совместимости оборудования мобильной связи с тех-
ническими средствами, в первую очередь – с техническими средствами объектов критической 
инфраструктуры, включая обоснование требований по экранированию этих объектов и ограниче-
нию использования базовых станций и абонентских терминалов мобильной связи новых поколе-
ний на их территории; определение норм необходимого пространственного разноса технических 
средств этих объектов по отношению к базовым станциям и абонентским терминалам мобильной 
связи 4G/5G/6G;

c) выполнить объективные независимые медико-биологические исследования опасности им-
пульсных сигналов режима TDD в диапазонах FR1, FR2 5G для населения с учетом отдаленных 
последствий для здоровья будущих поколений и по их результатам установить предельно допу-
стимые уровни радиочастотных электромагнитных полей для населения. С высокой вероятно-
стью, учитывая выводы [18], эти нормативы будут в десятки раз ниже действующих предельно 
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допустимых уровней квазинепрерывных радиочастотных электромагнитных полей, что в значи-
тельной мере уменьшит (либо исключит) опасность воздействия импульсных радиочастотных 
электромагнитных полей 5G на технические средства критической инфраструктуры; 

d) до завершения исследований по пунктам (a), (c) исключить «корпоративную» ревизию [8, 9] 
гигиенических нормативов воздействия радиочастотных электромагнитных полей систем мо-
бильной связи на население, что на начальном этапе внедрения технологий и услуг 5G способно 
в определенной мере ограничить их опасность как для населения, так и для технических средств 
критической инфраструктуры различных видов.

5. Приведенные результаты свидетельствуют о целесообразности разработки единой мето-
дологии защиты как населения, так и объектов критической инфраструктуры от воздействия 
радиочастотных электромагнитных полей систем мобильной связи 4G/5G/6G с использованием 
сопоставимых критериев электромагнитной безопасности и определением защитных зон и зон 
ограничения застройки, единых для населения и технических средств, например, по уровню 
10 мкВт/см2 (6 В/м) для средних значений интенсивности квазинепрерывных электромагнитных 
полей в режиме FDD и для мгновенных значений интенсивности импульсных электромагнитных 
полей в режиме TDD.
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