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Аннотация. Использование современных средств защиты информации для защиты объектов информа-
ционной инфраструктуры при взаимодействии с иными информационными системами не гарантирует 
обеспечение кибербезопасности в случае попыток проведения сложных и целенаправленных кибератак. 
Для решения указанной проблемы целесообразно применять средства однонаправленной передачи дан-
ных. В статье приведены результаты обоснования и разработки усовершенствованной модели однонаправ-
ленной передачи данных, в которой гарантированность однонаправленной передачи данных обеспечива-
ется аппаратным средством, а работа уровня приложений – специальным программным обеспечением. 
Для гарантии отказоустойчивости применяется резервирование прокси-серверов, используемых при ор-
ганизации работы специального программного обеспечения. Представлен алгоритм усовершенствован-
ной модели, в котором предусмотрено применение обратного канала передачи данных для подтверждения 
успешной передачи, а также реализован механизм вероятностного характера, что позволяет снизить риск 
использования злоумышленником обратного канала для передачи информации путем модуляции по часто-
те или по времени.
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Abstract. The use of modern information security tools to protect information infrastructure objects interac
ting with other information systems does not guarantee cybersecurity in the event of complex and targeted 
cyberattacks. To address this issue, it is advisable to use unidirectional data transmission tools. This article 
presents the  results of  the substantiation and development of an improved unidirectional data transmission 
model, in which guaranteed unidirectional data transmission is ensured by hardware, and application-level ope
ration is ensured by special software. To ensure fault tolerance, redundant proxy servers are used to organize 
the operation of special software. An algorithm for the improved model is presented, which provides for the use 
of a reverse data transmission channel to confirm successful transmission, and also implements a probabilistic 
mechanism, which reduces the risk of an attacker exploiting the reverse channel to transmit information using 
frequency or time modulation.
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Введение

В настоящее время с ростом числа кибератак появляется необходимость эффективного и на-
дежного обеспечения кибербезопасности различных объектов информационной инфраструкту-
ры [1], в том числе критически важных объектов информатизации (КВОИ) [2]. При этом функ-
ционирование КВОИ, как правило, предполагает взаимодействие с иными информационными 
системами, автоматизированными системами управления технологическими процессами или ин-
формационно-телекоммуникационными сетями. Следует отметить, что современные межсете-
вые экраны (рис. 1) не гарантируют стопроцентную безопасность взаимодействия и исключения 
несанкционированного доступа (сетевых атак) на КВОИ [3]. На рис. 1 ЛВС – локальная вычис-
лительная сеть.

Для решения возникающих проблем обеспечения кибербезопасности КВОИ при информа-
ционных взаимодействиях целесообразно использовать надежные решения – средства однона-
правленной передачи данных (ОПД) [4]. В частности, их применение уместно при обновлении 
программного обеспечения, синхронизации времени, мониторинге параметров функционирова-
ния КВОИ, сборе информации о событиях информационной безопасности, получении данных 
от датчиков, при передаче почтовых сообщений и т. п. Для обеспечения полноценной передачи 
такой информации через однонаправленный канал передачи данных в статье рассмотрены со-
ответствующие модели системы ОПД, которые позволяют описать процесс информационного 
взаимодействия при отсутствии привычного двунаправленного канала взаимодействия.

Анализ существующих моделей однонаправленной передачи данных

С целью передачи данных из внешних систем, в том числе корпоративных, для КВОИ пред-
лагается модель системы ОПД, показанная на рис. 2 (модель № 1). 

Модель № 1 предполагает использование средства ОПД для гарантии невозможности комп
рометации данных и активов КВОИ. При этом не применяются программные средства, обес
печивающие преобразование двунаправленных протоколов в однонаправленные, используемые 
системой ОПД. Средство ОПД в этом случае работает на физическом уровне модели OSI, 
и реализация передачи данных на более высоких уровнях ложится на передающие и принимаю-
щие устройства. К недостаткам данной модели можно отнести то, что для организации привыч-
ной работы по двунаправленному взаимодействию с применением протоколов FTP, SMB, SMTP 
и других необходимо наличие специального программного обеспечения (СПО), преобразующего 
работу двунаправленных протоколов в однонаправленный поток данных, например транспорт
ного протокола UDP, без установления связи.

На практике, как правило, необходимо наличие функционала ОПД, который подразумевает 
модель «все включено» (модель № 2). Такой вариант представлен на рис. 3.

Рис. 1. Схема обеспечения взаимодействия критически важных объектов информатизации 
с внешними системами при использовании межсетевых экранов

Fig. 1. Scheme for ensuring interaction of critical information technology objects 
with external systems using firewalls
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Модель № 2 имеет ряд преимуществ:
– реализация ОПД на всех уровнях без необходимости использования (установки) СПО на ра-

бочие места пользователей;
– минимизация настройки прокси-серверов, обеспечивающей ОПД;
– исключение человеческого фактора (ошибок) в процессе настройки клиентских програм

мных средств, обеспечивающих ОПД при использовании привычных протоколов (FTP, SMB, 
SMTP и т. д.), которые в данной модели реализованы на прокси-серверах самого аппаратно-прог
раммного средства ОПД [5].

К недостаткам модели № 2 отнесем следующее:
–  возможны ошибки при ОПД ввиду отсутствия сообщений об успешном приеме данных 

на прокси-сервере получателя;
– отсутствие принципа отказоустойчивости компонентов модели.
Принимая во внимание недостатки модели № 2, можно создать модель № 3 (рис. 4), учитыва-

ющую следующие требования:
– отказоустойчивая работа по ОПД на стороне получателя (на его прокси-серверах);
–  параллельный прием данных на нескольких прокси-серверах получателя с целью мини-

мизации вероятности появления возможных ошибок передачи данных и обеспечения проверки 
контрольных сумм между прокси-серверами получателя.

Модель № 3 хотя и обеспечивает дублирование прокси-сервера, но не исключает возмож-
ность потери сетевых пакетов (файлов данных) при передаче UDP потока данных. Прокси-сер-
веры получателя, постоянно ожидая поток UDP-данных, готовы принимать и обрабатывать их, 
однако это не исключает вероятность ошибок в процессе передачи сетевых пакетов. Предлага-
ется обеспечить «голосование» между прокси-серверами и проверку (сравнение) полученных 
данных. Например, при передаче файлов данных проверять передаваемую контрольную сумму 

Рис. 2. Модель № 1 однонаправленной  
передачи данных

Fig. 2. Model No 1 of unidirectional  
data transmission

Рис. 3. Модель № 2 однонаправленной  
передачи данных

Fig. 3. Model No 2 of unidirectional  
data transmission

Рис. 4. Модель № 3 однонаправленной передачи данных
Fig. 4. Model No 3 of unidirectional data transmission
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и размер файла данных, а при передаче потока UDP-трафика (журналов событий, syslog, видео-
потока и т. д.) – количество переданных (принятых) пакетов.

Рассмотренные модели систем ОПД не могут подтверждать факт успешной передачи данных. 
Для решения этой проблемы предлагается модель № 4 (рис. 5), в которой присутствует функ
ционал обратного однонаправленного канала передачи данных для подтверждения успешной до-
ставки данных.

Модель № 4, ставшая основной для усовершенствованной модели, по сравнению с № 1–3 
имеет дополнительный физически выделенный обратный канал, позволяющий на аппаратном 
уровне средства ОПД ограничить объемы и содержание передаваемых данных квитанциями о по-
лучении. В то же время в случае проникновения нарушителя (злоумышленника) в обе информа-
ционные системы возникает риск получения несанкционированного доступа к прокси-серверам 
с последующей модуляцией передаваемых (по частоте и времени) квитанций из информацион-
ной системы с высокой степенью конфиденциальности в информационную систему с низкой 
степенью конфиденциальности.

Предлагаемая усовершенствованная модель

Схема усовершенствованной модели № 5 представлена на рис. 6. В нее введен дополнитель-
ный механизм вероятностного характера при использовании обратного канала связи для переда-
чи квитанций. Такая модель предполагает передачу подтверждений доставки (квитанций) с опре-
деленной вероятностью. При этом снижается риск того, что злоумышленник сможет использо-
вать обратный канал для передачи информации путем модуляции по частоте или по времени,  
так как он не знает, будет ли отправлена квитанция, передаваемая взломанным прокси-сервером, 
в конкретный момент времени. 

Для модели № 5 предлагается алгоритм передачи квитанции, приведенный на рис. 7. Алго-
ритм выполняет проверку на прокси-сервере получателя факта успешного получения переда-
ваемой информации [5]. При этом в случае успешного получения файлов данных формируется 
сообщение (квитанция) об успешном получении файла данных, которое отправляется средст
ву ОПД для передачи через обратный однонаправленный канал передачи данных. Однако пере-
дача подтверждений доставки (квитанции) осуществляется в цикле с определенной вероятно-
стью P для снижения риска того, что злоумышленник на стороне получателя сообщения сможет 
использовать обратный канал для утечки защищаемой информации путем модуляции по частоте 
или по времени, так как он не знает, будет ли отправлена квитанция в конкретный момент вре-
мени. Попытки отправки квитанции осуществляются в цикле и после какого-либо числа попы-
ток n ≤ N, которые происходят с задержкой ∆t; квитанция будет доставлена на прокси-сервер  

Рис. 5. Схема модели № 4, ставшей основной для усовершенствованной модели
Fig. 5. The diagram of model No 4, which became the basis for the improved model
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Рис. 6. Схема усовершенствованной модели № 5
Fig. 6. Improved model diagram No 5

Рис. 7. Алгоритм передачи квитанции при однонаправленной передаче данных
Fig. 7. Receipt transmission algorithm for unidirectional data transmission
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отправителя для подтверждения факта успешной доставки. В случае ошибки передачи данных 
(несовпадения контрольной суммы) квитанция не будет отправлена, и прокси-сервер отправителя 
повторит отправку исходной полезной информации. Число попыток N может быть переменным 
и вычисляться по определенному одному и тому же алгоритму в доверенной среде средства ОПД 
как на стороне отправителя, так и на стороне получателя.

Заключение
1. Рассмотренные модели однонаправленной передачи данных, с одной стороны, позволяют 

информационным системам взаимодействовать между собой, а с другой – исключают проведе-
ние кибератак на информационные системы, кибербезопасность которых необходимо обеспечи-
вать. Так, модель № 1 представляет собой минимальную аппаратную систему без специального 
программного обеспечения с реализацией функционала гарантированной однонаправленной пе-
редачи данных на физическом уровне. Модель № 2 включает в себя модель № 1, а также прок-
си-серверы отправителя и получателя для обеспечения преобразования на них двунаправленных 
протоколов уровня приложения в однонаправленный поток данных. Модель № 3 включает в себя 
модель № 2 с возможностью отказоустойчивости и контроля целостности при приеме за счет 
использования двух и более прокси-серверов получателя, которые обеспечивают «голосование» 
и контроль получаемых данных. Модель № 4, ставшая основной для усовершенствованной мо-
дели № 5, включает в себя как функционал моделей № 2 и 3, так и дополнительный функционал 
обратного однонаправленного канала передачи данных для подтверждения успешной доставки 
данных.

2. Представлен алгоритм усовершенствованной модели с обратным каналом передачи данных 
для подтверждения успешной передачи и с механизмом вероятностного характера. Это позволяет 
снизить риск использования злоумышленником обратного канала для передачи информации пу-
тем модуляции по частоте или по времени.
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