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дообучением [7] на целевой задаче зачастую дает более устойчивый рост точности, 
чем попытки улучшения архитектуры при том же объеме данных. 

Качество входных данных определяет потолок возможной точности модели. 
Нерегулярности разметки, смещение распределения и скрытые корреляции приводят 
к обобщениям и систематическим ошибкам. Важно ориентироваться на правильные 
источники, регламентировать доступ к базе данных, обеспечивать фильтрацию 
данных и выполнять аудит новых данных и качества разметки и метрики для оценки 
информационной полезности каждого примера. В практическом применении 
зачастую эффективнее улучшить разметку и покрытие кейсов, чем увеличивать 
размер или сложность модели - небольшие целевые инвестиции в качество данных и 
контрольные процедуры чаще дают больший эффект, чем масштабные изменения 
архитектуры. 

 
Библиографический список 

1. Goodfellow I. Deep Learning / I. Goodfellow, Y. Bengio, A. Courville. – Cambridge, 
Massachusetts: The MIT Press, 2016. – 800 p. 

2. Szegedy C. Intriguing properties of neural networks [Электронный ресурс] / C. 
Szegedy, W. Zaremba, I. Sutskever [и др.] // arXiv preprint arXiv:1312.6199. – 2014. – 
URL: https://arxiv.org/abs/1312.6199 (дата обращения: 22.10.2025). 

3. Madry A. Towards Deep Learning Models Resistant to Adversarial Attacks 
[Электронный ресурс] / A. Madry, A. Makelov, L. Schmidt [и др.] // arXiv preprint 
arXiv:1706.06083. – 2018. – URL: https://arxiv.org/abs/1706.06083 (дата обращения: 
22.10.2025). 

4. Hendrycks D. Benchmarking Neural Network Robustness to Common Corruptions and 
Perturbations [Электронный ресурс] / D. Hendrycks, T. Dietterich // arXiv preprint 
arXiv:1903.12261. – 2019. – URL: https://arxiv.org/abs/1903.12261 (дата обращения: 
22.10.20255). 

5. Molnar C. Interpretable Machine Learning: A Guide for Making Black Box Models 
Explainable. – 2022. 

6. Smith B. Convolutional Neural Networks in Python: Master Data Science and Deep 
Learning with Modern Neural Networks written in Python and Theano [Электронный 
ресурс] / B. Smith. – Электрон. дан. – 2016. – URL: https://example.com (дата 
обращения: 22.10.2025). 

7. Sutton R. S. Reinforcement Learning: An Introduction / R. S. Sutton, A. G. Barto. – 
2nd ed. – Cambridge, Massachusetts: The MIT Press, 2018. – 552 p. 

 
 

ПРОБЛЕМАТИКА ОТРАВЛЕНИЯ ДАННЫХ В БОЛЬШИХ ЯЗЫКОВЫХ МОДЕЛЯХ 
А.М. Агаев 

Научный руководитель – Алексеев В.Ф., к.т.н., доцент 
Белорусский государственный университет информатики 

и радиоэлектроники 
 

Современные большие языковые модели (БЯМ), такие как GPT-4, Gemini, Llama и 
другие, стали фундаментальной технологией, трансформирующей области обработки 
естественного языка, информационного поиска, креативных индустрий и 
автоматизации бизнес-процессов. Однако их стремительное развитие и повсеместное 
внедрение сопровождается ростом кибербезопасностных рисков, среди которых 
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отравление данных (Data Poisoning) представляет собой одну из наиболее серьезных 
и трудноустранимых угроз. Актуальность исследований в данной области 
обусловлена комплексом факторов, связанных с уязвимостью жизненного цикла 
БЯМ, критичностью последствий атак и необходимостью разработки эффективных 
механизмов защиты 1-6 . 

«Замусоривание» (или «помеховое обучение», «обучение на шумных данных») 
LLM ‒ это многогранная проблема, связанная с использованием для обучения 
некачественных, шумных, некорректных или намеренно искаженных данных. Это 
приводит к деградации качества модели, генерации ею недостоверной или 
бессмысленной информации, усилению предвзятости и появлению «галлюцинаций». 
Актуальность темы обусловлена зависимостью современных LLM от огромных 
объемов неверифицированных данных из интернета.  

В работе рассматривается проблематика замусоривания больших языковых 
моделей (LLM), последствия отравления языковой модели и меры профилактики 
таких отравлений.  

По мере развития технологий и методов машинного обучения, фильтрации 
большого объема данных и общим прогрессом в Big Data, становится все более 
актуальным вопросы – правильно ли мы извлекаем данные, на какие источники 
опирается LLM и как долго одна и та же языковая модель будет актуальна. При 
погружении в машинное обучение становится понятным, что раз информация 
берется из интернета, то рассчитывать на достоверность приходится не всегда, но 
что если в языковую модель подать на вход несколько абсурдных запросов? 
Интуитивно ожидается, что для однозначно негативного сценария необходимо 
чрезмерное число некачественных данных, вероятно, до половины или более от всей 
базы данных, чтобы языковая модель сбилась в большом объеме недостоверной 
информации.  

Большие языковые модели обучаются на колоссальных объемах данных, 
собранных из открытых и зачастую неверифицируемых источников (Интернет, 
корпоративные архивы, оцифрованные книги). Это делает процесс обучения крайне 
уязвимым для целенаправленных злонамеренных вмешательств. Злоумышленник 
может внедрить в обучающий набор специально сконструированные данные, 
предназначенные для формирования у модели скрытых уязвимостей (backdoors) или 
устойчивых вредоносных паттернов поведения [7]. Проверка и очистка триллионов 
токенов обучающих данных требуют непомерных вычислительных и человеческих 
ресурсов, что создает практическую невозможность полного исключения 
отравленных образцов [8]. 

Однако исследования в области отравления данных (Data Poisoning) выявили – 
большие языковые модели, слишком часто обучаемые некачественными данными, 
постепенно теряют способность к логическому рассуждению, причем эффект 
наблюдается уже от ~250 запросов. В следствие отравления модель начинает 
пропускать логические шаги, выдавать поверхностные ответы и теряет 
последовательность мышления (thought-skipping). 
 Мерами противодействия (мигитации) являются использование доверенных 
источников, ведение каталогов, предотвращение размещения произвольной 
информации по ссылкам , входящих в датасеты, фильтрацию данных и анализ 
воздействия новых данных на точность LLM, так как отравление данных приведет к 
ее снижению. Немаловажным является контроль доступа к базам данных и аудит их 
содержимого. 
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В последние годы финансовая отрасль столкнулась со значительным ростом 
объема финансовых транзакций, сопровождающимся повышением уровня 
мошеннической активности. Традиционные методы машинного обучения активно 
применяются для обнаружения мошенничества, однако их эффективность 
ограничивается возрастающей сложностью мошеннических схем и масштабом 
обрабатываемых данных. Методы глубокого обучения показывают высокую 
результативность в различных областях (компьютерное зрение, обработка 
естественного языка, распознавание речи) благодаря способности автоматически 
извлекать многослойные представления и выявлять сложные закономерности. В 
частности, GNN позволяют моделировать реляционную структуру субъектов и 
транзакций, улавливая межузловые зависимости в графах платежей. Эти модели 




