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РАЗРАБОТКА СИСТЕМЫОБНАРУЖЕНИЯ БАНКОВСКОГО
МОШЕННИЧЕСТВА С ИСПОЛЬЗОВАНИЕМ ГИБРИДНЫХ

АЛГОРИТМОВ
Данная работа представляет разработку интеллектуальной системы для выявления сложных мошеннических
схем в банковских транзакциях. Система реализует гибридный подход, объединяющий квантово-графовый анализ,
нейроморфные вычисления и эволюционную оптимизацию для обнаружения новых и адаптивных угроз. Решение
обеспечивает высокую точность обнаружения при минимальном уровне ложных срабатываний в условиях реального
времени.

Введение

Современное банковское мошенничество пред-
ставляет собой сложные многоступенчатые схемы,
которые эволюционируют быстрее, чем традицион-
ные системы защиты могут адаптироваться. Класси-
ческие подходы, основанные на статических прави-
лах и простых статистических моделях, становятся
неэффективными против скоординированных атак,
использующих социальную инженерию, распределен-
ные транзакционные сети и искусственное создание
легитимных поведенческих паттернов [1]. Данная
работа предлагает инновационную архитектуру си-
стемы обнаружения мошенничества, построенную
на синтезе четырех взаимодополняющих методоло-
гий: квантово-вдохновленных графовых алгоритмов
[2], нейроморфных вычислений [3], гиперграфового
анализа [4] и эволюционной оптимизации [5]. Такой
гибридный подход позволяет преодолеть ограничения
отдельных методов за счет их синергетического взаи-
модействия, создавая систему, способную выявлять
не только известные, но и ранее не встречавшиеся
схемы мошенничества.

I. Квантовоый процессор графовой
обработки

В основе системы лежит квантово-
вдохновленный процессор графовой обработки, ко-
торый имитирует принципы квантовой механики
для анализа сложных сетевых структур финансовых
транзакций. В отличие от классических графовых
алгоритмов, которые анализируют связи между уз-
лами по отдельности, квантовый подход позволяет
рассматривать всю сеть как единую квантовую систе-
му, где состояния представляют собой суперпозиции
возможных путей транзакций. Этот метод особенно
эффективен для обнаружения слабых корреляций
и скрытых зависимостей, которые не проявляются
при статистическом анализе отдельных пар узлов.
Алгоритм квантовой ходьбы реализует интерферен-
цию амплитуд вероятностей, при которой легитимные
паттерны взаимно гасятся, а аномальные – усилива-
ются, что аналогично принципу квантового усиления
в физических системах [6]. Технически это достига-
ется через вычисление фазовых сдвигов для каждой
пары вершин графа с последующим накоплением
интерференционной картины в течение множества
временных итераций. Важным аспектом является
использование экспоненциального затухания для

моделирования декогеренции – процесса, который
в реальных квантовых системах приводит к потере
когерентности, но в нашем случае служит фильтром
для устранения случайных шумовых корреляций.

II. Нейроморфная сеть
Второй ключевой компонент системы – нейро-

морфная сеть, архитектура которой заимствована
из принципов организации коры головного мозга. В
отличие от традиционных нейронных сетей, основан-
ных на математических абстракциях, нейроморфная
реализация воспроизводит биологически правдопо-
добные механизмы обработки информации, включая
спайковую передачу сигналов, зависимую от времени
пластичность (STDP) [7] и модуляцию нейромеди-
аторами. Каждый искусственный нейрон в системе
поддерживает состояние мембранного потенциала,
которое изменяется под влиянием входных сигна-
лов, и генерирует спайк при превышении порогового
значения. Этот подход обеспечивает временную точ-
ность обработки, критически важную для анализа
последовательностей финансовых операций, где вре-
менные интервалы между транзакциями часто содер-
жат диагностически значимую информацию. Система
нейромедиаторов моделирует три ключевых химиче-
ских регулятора: дофамин, выполняющий функцию
системы вознаграждения и усиливающий связи, соот-
ветствующие выявленным аномальным паттернам; се-
ротонин, стабилизирующий обучение и предотвраща-
ющий переобучение; и норадреналин, повышающий
чувствительность системы к неожиданным событиям
[8].

III. Гиперграфы
Для моделирования многомерных отношений

в финансовых операциях система использует гипер-
графы – математическую структуру, обобщающую
понятие графа, где одно ребро может соединять произ-
вольное количество вершин. Это позволяет естествен-
ным образом представить сложные транзакционные
схемы, такие как переводы между множеством счетов,
распределенные выплаты или каскадные операции.
Каждое гиперребро инкапсулирует не только факт
транзакции, но и многомерные метаданные, вклю-
чая временные метки, географические координаты,
категории операций и поведенческие контексты. Ана-
литический модуль вычисляет набор топологических
метрик, характеризующих структурные свойства ги-
перграфа: коэффициент кластеризации, отражающий
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локальную плотность связей; распределение централь-
ности вершин, показывающее неравномерность вли-
яния различных узлов сети; спектральный разрыв,
являющийся индикатором связности всей системы.
Для вычисления спектральных характеристик реали-
зован алгоритм степенных итераций, который находит
собственные значения матрицы смежности без необ-
ходимости ее полного диагонального анализа, что
критически важно для работы с графами большого
размера. Обнаружение аномальных структур осно-
вано на многокритериальной оценке, учитывающей
отклонения в весовом распределении, нестандартные
размеры гиперребер и темпоральные аномалии. При
этом система способна выявлять не только явные
нарушения, но и слабые сигналы, которые в отдельно-
сти могут казаться легитимными, но в совокупности
образуют подозрительные паттерны.

IV. Эволюционный оптимизатор

Четвертый компонент системы – эволюционный
оптимизатор, который непрерывно совершенствует
набор правил обнаружения мошенничества, исполь-
зуя принципы генетических алгоритмов. В отличие от
статических систем правил, которые быстро устарева-
ют, эволюционный подход позволяет адаптироваться
к изменяющимся тактикам мошенников. Каждое пра-
вило кодируется в виде хромосомы, содержащей гены
параметров и весов, определяющих чувствительность
к различным типам аномалий. Система поддерживает
пять категорий правил, каждая из которых специали-
зируется на определенном аспекте анализа: времен-
ные корреляции выявляют нестандартные временные
паттерны в последовательностях операций; кластери-
зация сумм обнаруживает аномальные группировки
транзакций по величине; сетевая центральность анали-
зирует структурную позицию аккаунта в транзакцион-
ном графе; последовательные паттерны распознают
сложные поведенческие шаблоны; географические
аномалии выявляют логистические несоответствия в
операциях. Процесс оптимизации использует турнир-
ную селекцию и адаптивную мутацию, где скорость
мутаций динамически регулируется в зависимости
от эффективности конкретной хромосомы – менее
успешные правила подвергаются более интенсивным
изменениям, в то время как эффективные правила
стабилизируются. Оценка приспособленности про-
исходит на синтетически сгенерированных данных,
моделирующих как легитимные, так и мошенниче-
ские операции, при этом система способна продол-
жать обучение на реальных данных без существенной
деградации производительности.

V. Интеграция компонентов

Интеграция компонентов достигается через мно-
гоуровневую архитектуру, где каждая подсистема вно-
сит вклад в формирование итоговой оценки. Процесс
обработки транзакции начинается с преобразования
исходных данных в многомерный вектор признаков,
включающий нормализованные финансовые показа-
тели, темпоральные характеристики, категориальные

атрибуты и контекстуальные метаданные. Этот век-
тор параллельно поступает на вход нейроморфной
сети и эволюционного оптимизатора. Нейроморфная
сеть производит первичную оценку, используя био-
логические механизмы распознавания паттернов, и
формирует спайковый выходной вектор, где актив-
ность каждого нейрона соответствует определенному
аспекту анализируемой транзакции. Одновременно
эволюционный оптимизатор применяет текущий на-
бор правил, генерируя оценку по каждому из пяти
категориальных направлений (см. рис. 1).

Рис. 1 – Результат работы программы

Параллельно транзакция интегрируется в ги-
перграфовую модель, где производится структурный
анализ в контексте предыдущих операций, вычисля-
ются топологические метрики и выявляются анома-
лии связности. Кроме того, система сопоставляет
транзакцию с базой известных мошеннических пат-
тернов, используя меру косинусного сходства для
оценки близости к эталонным схемам. Итоговая оцен-
ка формируется как взвешенная комбинация четырех
компонентов с коэффициентами, отражающими до-
верие к каждому источнику на основе исторической
точности. Критически важным аспектом архитектуры
является механизм обратной связи, где результаты
обнаружения используются для адаптивной настрой-
ки всех компонентов: нейроморфная сеть регулирует
пороги активации нейронов, эволюционный оптими-
затор обновляет популяцию правил, гиперграфовая
модель пересчитывает веса связей, а база паттернов
пополняется новыми схемами.

Предложенная гибридная архитектура системы
обнаружения банковского мошенничества демонстри-
рует значительный потенциал за счет синергетиче-
ского сочетания разнородных подходов к анализу
транзакционных данных (см. рис. 2).
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Рис. 2 – Схема алгоритма работы программы

VI. Выводы

Основное преимущество заключается в способ-
ности выявлять сложные, распределенные во времени
и пространстве схемы, которые остаются незамечен-
ными для традиционных систем. Адаптивность систе-
мы, обеспеченная эволюционной оптимизацией и ней-
роморфным обучением, позволяет ей непрерывно со-
вершенствоваться в условиях постоянно меняющихся
тактик мошенников. Перспективными направлениями
дальнейшего развития являются интеграция с систе-
мами анализа неструктурированных данных для учета
контекстной информации, реализация распределен-
ной версии для обработки транзакций в масштабах
крупных банковских групп, разработка механизмов
прогнозирования новых типов мошеннических схем
на основе анализа эволюции существующих паттер-
нов. Кроме того, представляет интерес исследование
возможностей применения аналогичного подхода в

смежных областях, таких как обнаружение отмыва-
ния денег, выявление инсайдерских торгов и монито-
ринг страхового мошенничества. Внедрение подоб-
ных систем способно существенно повысить уровень
безопасности финансовых операций и снизить эконо-
мические потери от мошеннической деятельности.

Список литературы

1. Ярмолик, В. Н. Физически неклонируемые функции / В. Н. Яро-
лик, Ю. Г. Вашинко // Информатика. – 2011. – №2. – С. 20-30.

2. Эконометрика в биржевой аналитике: современные подходы
и методы — Machine Learning Guru : [сайт]. – Дмитрий Кры-
лов, 2026. – URL: https://mlgu.ru/2401/?utm_source=yandex&
utm_medium=organic (дата обращения: 20.01.2026).

3. Revolutionary Breakthrough: Graphene Processor Makes AI 10X
Faster : [bibliographic database]. – [Tolify.ai], 2 26. – URL: http:
//www.toolify.ai/ai-news/revolutionary-breakthrough-graphene-
processor-makes-ai-10x- faster-1509408 (date of access:
22.01.2026).

4. Neuromorphic Hardware and Computing | by IEEE
Computer Society - VIT | Medium : [bibliographic
database]. – [Medium], 2026. – URL: https://medium.com
/@IEEE_Computer_Society_VIT/neuromorphic-hardware-and-
computing-f7cc8f71ed58 (date of access: 22.01.2026).

5. Гиперграфы и устойчивость сетей: как математика предотвра-
щает кризисы : [сайт]. – Innovanes.ru, 2008-2026. – URL: https:
//innovanews.ru/info/news/internet/matematika-khaosa-
kak-predskazat-kogda-rukhnet-sistema/ (дата обращения:
25.01.2026).

6. Руководство по эволюционным алгоритмам |
Ultralytics : [сайт]. – Ultralytics, 2008-2026. – URL: https:
//www.ultralytics.com/ru/blog/what- is- an-evolutionary-
algorithm-a-quick-guide (дата обращения: 26.01.2026).

7. Frontiers | Quantum Walk-Based Vehicle Routing
Optimisation : [bibliographic database]. – [Frontiers
Media SA], 2026. – URL: https://www.frontiersin.org/journals/p
hysics/articles/10.3389/fphy.2021.730856/full (date of access:
27.01.2026).

8. Frontiers | Adaptive STDP-based on-chip spike pattern
detection : [bibliographic database]. – [Frontiers Media
SA], 2026. – URL: https://www.frontiersin.org/journals/n
euroscience/articles/10.3389/fnins.2023.1203956/full (date of
access: 27.01.2026).

9. Нейромедиаторный обмен | Статьи и материалы на сайте
«Chromolab». : [сайт]. – Chromolab, 2026. – URL: https://www.
chromolab.ru/spetsialistam/stati-i-materialy/neyromediatornyy-
obmen/ (дата обращения: 02.02.2026).

Правоторова Анастасия Юрьевна, студент кафедры Управления информационными ресурсами
АУпПРБ, pranastyur@gmail.com.

Научный руководитель: Шабанович Роман Александрович, старший преподаватель кафедры Управле-
ния информационными ресурсами АУпПРБ, shabanovich_ra@pac.by.

160

https://mlgu.ru/2401/?utm_source=yandex&utm_medium=organic
https://mlgu.ru/2401/?utm_source=yandex&utm_medium=organic
http://www.toolify.ai/ai-news/revolutionary-breakthrough-graphene-processor-makes-ai-10x-faster-1509408
http://www.toolify.ai/ai-news/revolutionary-breakthrough-graphene-processor-makes-ai-10x-faster-1509408
http://www.toolify.ai/ai-news/revolutionary-breakthrough-graphene-processor-makes-ai-10x-faster-1509408
https://medium.com/@IEEE_Computer_Society_VIT/neuromorphic-hardware-and-computing-f7cc8f71ed58
https://medium.com/@IEEE_Computer_Society_VIT/neuromorphic-hardware-and-computing-f7cc8f71ed58
https://medium.com/@IEEE_Computer_Society_VIT/neuromorphic-hardware-and-computing-f7cc8f71ed58
https://innovanews.ru/info/news/internet/matematika-khaosa-kak-predskazat-kogda-rukhnet-sistema/
https://innovanews.ru/info/news/internet/matematika-khaosa-kak-predskazat-kogda-rukhnet-sistema/
https://innovanews.ru/info/news/internet/matematika-khaosa-kak-predskazat-kogda-rukhnet-sistema/
https://www.ultralytics.com/ru/blog/what-is-an-evolutionary-algorithm-a-quick-guide
https://www.ultralytics.com/ru/blog/what-is-an-evolutionary-algorithm-a-quick-guide
https://www.ultralytics.com/ru/blog/what-is-an-evolutionary-algorithm-a-quick-guide
https://www.frontiersin.org/journals/physics/articles/10.3389/fphy.2021.730856/full
https://www.frontiersin.org/journals/physics/articles/10.3389/fphy.2021.730856/full
https://www.frontiersin.org/journals/neuroscience/articles/10.3389/fnins.2023.1203956/full
https://www.frontiersin.org/journals/neuroscience/articles/10.3389/fnins.2023.1203956/full
https://www.chromolab.ru/spetsialistam/stati-i-materialy/neyromediatornyy-obmen/
https://www.chromolab.ru/spetsialistam/stati-i-materialy/neyromediatornyy-obmen/
https://www.chromolab.ru/spetsialistam/stati-i-materialy/neyromediatornyy-obmen/

	А. Д. Русецкий Сравнение эффективности параллельных вычислений с помощью библиотек PPL и TPL для решения систем линейных алгебраических уравнений 

