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Современный рынок цифровых активов характеризуется высокой волатильностью, 
децентрализованным характером хранения данных и значительным количеством операций, что 
существенно усложняет контроль над инвестициями и анализ эффективности торговых стратегий [1]. 
Ручное ведение учёта операций с криптовалютами связано с высокими временными затратами и 
повышенным риском ошибок, особенно при расчёте налоговых обязательств. 

Целью данной работы является разработка программного средства, обеспечивающего 
централизованный учёт операций со спотовыми криптовалютными активами, прозрачность 
финансовых расчётов и автоматизацию подготовки налоговой документации. 

В ходе проектирования программного средства были формализованы ключевые бизнес-
процессы управления спотовым портфелем криптовалют, включающие ведение реестра транзакций, 
обновление рыночных котировок, анализ доходности и визуализацию состояния портфеля. Логика 
взаимодействия пользователя с системой в рамках управления портфелем представлена на схеме 
бизнес-процессов представлена на рисунке 1.  

 

 
 

Рисунок 1 – Модель бизнес-процесса «Добавления активов в портфель криптовалют» 

Важной функциональной составляющей программного средства является налоговый модуль. 
Расчёт осуществляется путём определения разницы между ценой приобретения и ценой реализации 
актива с учётом комиссий и истории транзакций, что снижает вероятность ошибок при формировании 
отчётных данных. 

Программное средство реализовано на основе многоуровневой клиент-серверной архитектуры, 
обеспечивающей масштабируемость и модульность системы. Компонентный уровень архитектуры ПО 
представлен на рисунке 2.  

В качестве основного технологического стека выбран язык программирования Java и фреймворк 
Spring Boot, широко применяемые для разработки надёжных серверных приложений [2]. 

Представленная на рисунке 2 компонентная схема архитектуры программного средства отражает 
основные логические и функциональные связи между подсистемами приложения. Взаимодействие 
пользователя с программным средством осуществляется через веб-браузер, который обращается к 
серверной части по протоколу HTTPS с использованием формата обмена данными JSON. Такой 
подход обеспечивает независимость клиентской части от конкретной реализации серверной логики и 
повышает безопасность передачи данных. 
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Серверная часть программного средства реализована в виде API-приложения и включает в себя 
набор специализированных компонентов, каждый из которых отвечает за выполнение определённого 
класса задач. Контроллер регистрации и авторизации обеспечивает управление учётными записями 
пользователей, включая процессы регистрации, аутентификации и проверки прав доступа. Данный 
компонент играет ключевую роль в обеспечении безопасности системы и ограничении доступа к 
функциональности программного средства. 

 

 
 

Рисунок 2 – Компонентный уровень представления архитектуры ПО 

Компонент обслуживания пользователей отвечает за выполнение операций, связанных с 
управлением портфелем криптовалют, включая создание портфеля, добавление и редактирование 
активов, обработку транзакций и формирование аналитических показателей. Взаимодействие между 
контроллерами и внутренней бизнес-логикой организовано с использованием шаблонов 
проектирования Service и DAO, что упрощает сопровождение и расширение системы. 

Для получения актуальных данных о стоимости криптовалют используется отдельный компонент 
интеграции с внешним сервисом CoinGecko [3], который осуществляет обращения к API сторонней 
платформы по защищённому каналу связи. Полученные данные используются для пересчёта текущей 
стоимости активов, анализа динамики портфеля и формирования показателей прибыли и убытков. 
Такое разделение ответственности компонентов снижает связанность модулей и повышает 
устойчивость системы к изменениям внешних сервисов. 

Хранение данных осуществляется в централизованной базе данных, предназначенной для 
сохранения информации о пользователях, портфелях, криптовалютных активах и транзакциях. 
Взаимодействие серверной части с базой данных реализовано по протоколу TCP с использованием 
механизмов сериализации и десериализации данных. Данный подход обеспечивает целостность 
информации и надёжность хранения данных при высокой нагрузке на систему. Логическая модель 
данных, отражающая связи между пользователями, портфелями и операциями, представлена на 
рисунке 3. 

Данная логическая модель данных представляет взаимодействие между сущностями и 
процессами в системе управления спотовым портфелем криптовалют. Пользователь инициирует 
взаимодействие, после чего происходит внедрение команд в систему. Центральным элементом 
является портфель, представляющий совокупность активов пользователя. Выбор обозначает 
принятие решений, из него исходят пути к добавлению активов, изменению активов и журналу 
транзакций. Просмотр аналитических данных происходит через одноименный элемент, связанный с 
портфелем и дэшбордом, который служит интерфейсом для визуализации данных и отчетности. 
Диаграмма показывает множественные (m) и единичные (1) связи между элементами, указывая на 
возможные взаимодействия, например, один пользователь может работать с множеством портфелей, 
а один портфель может быть зарегистрирован в журнале или изменен множеством способов.  

Frontend-слой отвечает за визуализацию данных и взаимодействие пользователя с системой. 
Пользовательский интерфейс реализует дэшборды с графиками распределения активов, динамикой 
стоимости портфеля и показателями P&L. Пример экрана дэшборда с визуализацией структуры 
портфеля представлен на рисунке 4. 
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Рисунок 3 – Логическая модель данных 

 
 

Рисунок 4 – Информационная панель портфеля 

Внедрение разработанного программного средства позволяет существенно сократить 
временные затраты на анализ портфеля криптовалют и минимизировать ошибки при расчёте 
финансовых и налоговых показателей. Автоматизация учёта транзакций и формирования отчётности 
исключает необходимость ручного ведения таблиц и повышает точность расчётов 
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