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декодировании уже распознанные данные записываются в выходной файл, а оставшаяся необработанная часть 

блока отбрасывается. Благодаря этому удается сохранить часть информации, расположенную как в начале, так и 

в конце поврежденного блока. 
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Облачные вычисления стали неотъемлемой частью цифровой инфраструктуры современного общества, 

предоставляя масштабируемые и гибкие решения для хранения и обработки данных. Однако широкое 

распространение облачных сервисов сопровождается ростом угроз информационной безопасности. Возникает 

необходимость в системном подходе к защите данных и ресурсов в облачной среде, что делает данную тему 

крайне актуальной для научного и практического сообщества. 

Облачные вычисления предоставляют организациям множество преимуществ: снижение затрат на 

инфраструктуру, масштабируемость ресурсов, упрощенный доступ к данным. Однако вместе с этими плюсами 

возрастают и риски, связанные с обеспечением информационной безопасности. 

Одной из главных проблем остается конфиденциальность данных. Пользователи доверяют облачным 

провайдерам хранение информации, при этом не всегда имеют полный контроль над ее использованием и 

перемещением. Утечки данных в облаке могут происходить из-за уязвимостей в программном обеспечении, 

ошибок конфигурации или злоумышленных действий со стороны инсайдеров [1]. 

Вторым значимым вызовом является управление доступом и идентификацией. В условиях многоуровневой 

архитектуры облака важно точно разграничивать права доступа между пользователями и сервисами. Роль 

многофакторной аутентификации и решений типа Identity and Access Management (IAM) становится критически 

важной для предотвращения несанкционированного доступа [2]. 

Кроме того, растет угроза целенаправленных атак, включая DDoS и атаки на цепочки поставок. 

Киберпреступники все чаще используют слабые места в системах облачных провайдеров для масштабных атак, 

затрагивающих миллионы пользователей [1]. 

Среди перспективных направлений повышения безопасности можно выделить гомоморфное шифрование, 

конфиденциальные вычисления и Zero Trust-модели. Эти технологии позволяют обрабатывать зашифрованные 

данные без их раскрытия, минимизируя риски в случае компрометации среды [3]. 

Также важно развитие стандартов и нормативной базы в области облачной безопасности. Международные 

инициативы, такие как ISO/IEC 27017 и рекомендации NIST, формируют основу для надежного внедрения 

облачных решений [4]. 

Таким образом, обеспечение безопасности в облачных вычислениях требует комплексного подхода, 

включающего технические, организационные и регуляторные меры. 

Практика эксплуатации облачных платформ показывает, что применение отдельных механизмов защиты не 

обеспечивает требуемого уровня информационной безопасности. Даже использование современных средств 

аутентификации или криптографической защиты не позволяет полностью исключить риски, связанные с 

ошибками конфигурации, человеческим фактором, уязвимостями программного обеспечения или нарушением 

требований нормативных документов. По этой причине безопасность облачной инфраструктуры должна 

рассматриваться как совокупность взаимосвязанных уровней защиты, каждый из которых выполняет 

собственную функцию и компенсирует недостатки других уровней. Кроме того, эффективность системы 

безопасности определяется не только наличием отдельных средств защиты, но и правильностью их интеграции 

в единую архитектуру. Такой подход позволяет обеспечить непрерывность защитных механизмов на всех этапах 

жизненного цикла данных. 

Особое значение приобретает согласованное применение организационных процедур, технических средств 

защиты и требований международных стандартов. Такой подход позволяет обеспечить защиту данных на всех 

этапах их хранения, обработки и передачи, а также повысить устойчивость облачной среды к современным 

киберугрозам. В результате формируется многоуровневая система безопасности, в которой каждый уровень 

выполняет собственную защитную функцию и дополняет остальные компоненты. Для наглядного представления 

комплексного подхода к обеспечению безопасности облачных вычислений используется многоуровневая модель 

защиты, представленная на рисунке 1. 
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Рисунок 1 – Многоуровневая модель обеспечения информационной безопасности в облачных вычислениях 

 

Безопасность в облачных вычислениях – это многогранная задача, требующая постоянного внимания на 

фоне стремительного развития технологий и киберугроз. Современные вызовы, такие как защита 

конфиденциальности, управление доступом и противодействие атакам, требуют внедрения инновационных 

решений и соблюдения международных стандартов. Будущее облачной безопасности заключается в интеграции 

передовых технологий и построении доверенной цифровой среды. 
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Биометрические системы идентификации все шире применяются в банковской сфере, на транспорте и в 

системах контроля доступа: пользователя узнают по отпечатку пальца, изображению лица, радужной оболочке 

глаза или голосу. Биометрический признак уникален и неотделим от человека, поэтому, в отличие от пароля, 

скомпрометированный биометрический образ нельзя заменить новым. Это делает анализ уязвимостей 

биометрических систем и методов их защиты самостоятельной задачей, требующей более детального 

рассмотрения, чем простое перечисление угроз. 

По месту воздействия принято различать две группы атак. К первой относятся атаки предъявления – 

злоумышленник воздействует непосредственно на сенсор, предъявляя ему поддельный биометрический образ: 

муляж пальца из силикона или желатина, распечатанную фотографию или видеозапись лица, объемную маску, 

контактные линзы с нанесенным рисунком радужной оболочки, синтезированную или записанную речь. Ко 

второй группе относятся атаки на систему после сенсора: перехват и повторное воспроизведение оцифрованного 

образа, хищение или подмена шаблона в базе эталонов, атака подбора по отклику компаратора, при которой 

пробный образ итеративно изменяется в направлении роста оценки схожести, а также восстановление 

приближенного изображения биометрического признака по его цифровому шаблону. 

Для количественной оценки устойчивости к атакам предъявления используют долю успешно распознанных 

системой поддельных образов (ошибка классификации атаки, APCER) и долю ошибочно отклоненных 

подлинных предъявлений (ошибка классификации подлинного образца, BPCER); совместное снижение обоих 

показателей и является целью совершенствования модуля обнаружения атак. 

Для обнаружения атак предъявления применяют статические и динамические признаки. Статические 

методы анализируют текстуру и частотный спектр единичного изображения, отличая кожу или ткань глаза от 
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