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ВВЕДЕНИЕ 

Актуальность магистерской диссертации заключается в том, что в  

настоящее время наблюдается развитие и широкое применение различного рода 

вычислительных систем во многих сферах человеческой деятельности. Одним из 

наиболее активно развивающихся направлений этого процесса является 

разработка и применение ВС на мобильных объектах. Такого рода ВС получили 

название бортовых цифровых вычислительных систем. БЦВС используются для 

решения широкого круга задач таких, как сбор, обработка и хранение 

информации, принятие решений, управление и контроль над работой бортовой 

аппаратуры. Характерной особенностью условий применения БЦВС является 

наличие большого количества внешних и внутренних дестабилизирующих 

факторов (угроз), которые могут негативно воздействовать на информацию в 

БЦВС. В связи с этим возникает необходимость решения задач связанных с 

информационной безопасностью БЦВС. 

Современная концепция информационной безопасности основывается на 

идее повышения системности подхода к решению задач защиты информации, 

суть которого заключается в объединении всех методов и средств, 

направленных на обеспечение, информационной безопасности, в единый 

механизм – систему защиты информации. Методы разработки СЗИ 

представлены в работах: В.А. Герасименко; В.В. Мельникова; В.В. Левкина, 

А.А. Малюка, В.А. Петрова, А.В. Прелова; S. Castano; М.В. Мецатуняна. 

Объектом данного исследования является информационная безопасность 

мобильного объекта, а предметом – сам ПАК для реализации СЗИ мобильного 

объекта. 

Практическая значимость магистерской диссертации заключается в 

возможности применять на практике предложенной СЗИ для решения вопросов 

информационной безопасности мобильных машин путем мониторинга трафика 

CAN шины.  
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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

 

Объект исследования – информационная безопасность мобильного 

объекта.  

Предмет исследования – ПАК для реализации СЗИ мобильного объекта. 

Цель магистерской диссертации – повышение информационной 

безопасности мобильных машин.  

Задачи исследования поставлены следующие: 

1. Описать и проанализировать реализуемые механизмы выявление угроз 

информационной безопасности мобильных объектов. 

2. Произвести эргономическое проектирование системы экстренного 

оповещения пользователя с обоснованием эргономических требований. 

3. Провести сравнительный анализ предлагаемого программного 

комплекса с известными аналогами. 

Материалы магистерской диссертации были изложены на 52-й научно-

технической конференции студентов, магистрантов, аспирантов БГУИР. 
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

Под информационной безопасностью будем понимать защищенность 

информации и поддерживающей инфраструктуры от случайных и 

преднамеренных воздействий естественного или искусственного характера, 

чреватых нанесением ущерба владельцам или пользователям информации и 

поддерживающей инфраструктуры. 

Задача выявления множества угроз информационной безопасности 

является одной из главных в проблеме защиты информации БЦВС. Поскольку 

знание угроз, их типов, источников, а также компонентов системы 

подверженных угрозам, позволяет обоснованно подойти к выбору или 

разработке того или иного варианта построения защиты информации. 

Для выявления угроз необходимо провести анализ особенностей БЦВС, 

связанных с их информационной безопасностью. При этом необходимо 

учитывать как общие особенности вычислительных систем, так и 

специфические особенности бортовых систем. 

ВС представляет собой систему обработки данных, настроенную на 

решение задач конкретной области применения. В ее состав входят 

аппаратные   и   программные средства, используемые для обработки, 

хранения и передачи информации. Современные ВС характеризуются 

следующими особенностями, связанными с их информационной 

безопасностью: 

– высокая концентрация информационно-вычислительных ресурсов; 

– большая территориальная распределенность компонентов системы; 
 

– интенсивная циркуляция информации между компонентами системы; 

– накопление и долговременное хранение больших массивов 

информации на машинных носителях; 

– интеграция в единых базах данных информации различного назначения 

и различной принадлежности; 

– доступ к ресурсам пользователей различных категорий. 

На основе специфики CAN интерфейса была предложена СИЗ, алгоритм 

работы, которой представлена на рисунке 1.1: 

 

 

 

 

Би
бл
ио
те
ка

 БГ
УИ
Р



5 

 

 

 

 

 

 

 

 

                                                      

 

 

 

 Да                                                            

 

 

 

                    Нет    Да 

 

 

 

                                     Да                                            Нет 

 

 

 

 

 

 

 Нет 

 

                                  Да 

 

 

 

Рисунок 1.1 – Алгоритм работы СЗИ на основе анализа кадров 
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На основе ГОСТ 21786-76, ГОСТ 21829-76, ГОСТ 22902-78, ГОСТ 

12.4.026-76 предложена система экстренного оповещения оператора МО об 

отказе работы узла CAN. 

Данная система совмещает текстовое сообщение «Отказ узла САN 

шины», на панели отображения текстовых сообщений МО  в зависимости от 

наличия на МО данной панели, с повторяющимся в интервале 0,2-0,8 с 

звуковым сигналом, частота которого лежит в диапазоне 800-5000 Гц и 

уровень звукового давления у входа в наружный слуховой проход оператора, 

которого лежит в диапазоне 90-100 дБ. 

Пример реализации визуальной части экстренного оповещения 

оператора представлен на рисунке 1.2: 

 

 
 

Рисунок 1.2 – Пример реализации визуальной части экстренного 

оповещения оператор 

 

Предлагаемая СЗИ отличается от известных аналогов тем, что данная 

система применима к любой системе использующей для канальном уровне 

протокол CAN. Позволяет не тратя информационные ресурсы системы 

осуществлять защиту информации МО и выявлять вредоносные узлы, до 

нанесения ущерба. Это обеспечивает увеличение функциональных 

возможностей предлагаемой СЗИ по сравнению с известными аналогами в 

части доступность, простота реализации возможность комбинирования системы 

с другими СЗИ и средствами обеспечения безопасности оператора МО: 

– получение данных о вероятных угрозах информации в системе, с учетом 

статистики появления сигнатурных кадров ошибки; 

– оповещения оператора после выявления угрозы; 

– обеспечения разрешения спорных ситуаций в случае возникновения 

ДТП вследствие выхода из строя систем CAN; 

– возможность установки даже МО работающие со старыми версиями 

протокола CAN; 

– защита ПО бортового компьютера путем привязки его к уникальным 

физическим характеристикам аппаратной части СЗИ. 
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ЗАКЛЮЧЕНИЕ 
 

 

Целью магистерской диссертации является повышение информационной 

безопасности мобильных машин. 

Цель магистерской диссертации достигнута. 

В ходе проведения исследования были изучены механизмы реализации 

СЗИ на основе поиска сигнатурных ошибок в трафике CAN шины. Данный 

метод применим для использования как  за счет внутренних ресурсов CAN так 

и работы за счет ресурсов собственного аппаратного обеспечения СЗИ. 

Построена блок-схема работы программно- аппаратного комплекса СЗИ и 

описаны основные этапы работы. 

Основные выводы: 

1. Проведен анализ особенностей бортовых вычислительных систем, 

связанных с их информационной безопасностью. В результате анализа были 

выявлены угрозы информации БЦВС, их типы и источники, а также определены 

основные направления воздействий угроз. Эта информация позволила 

обоснованно подойти к разработке схемы построения СЗИ БЦВС, а также к 

формированию требований к модели защиты информации БЦВС. 

2. Определены средства защиты информации, которые могут быть 

использованы для противодействия выявленным угрозам. Классификация этих 

средств защиты позволила представить структуру СЗИ БЦВС в виде кортежей 

средств защиты, принадлежащих мерам защиты законодательного, 

административного, процедурного и программно-технического уровней. Их 

использование позволяет осуществлять высокоскоростное закрытие 

конфиденциальной информации при осуществлении информационного 

взаимодействия между БЦВС и внешними источниками или приемниками 

информации.  

3. Определены основные эргономические требования предъявляемы к 

экстренному оповещению оператора об отказе одного из узлов CAN и 

построена система аварийного оповещения, включающая комбинированный 

сигнал, состоящий из визуального текстового сообщения и звукового сигнала.  

4. В практической части диссертации проведена сравнительная оценка 

предлагаемой СЗИ с известными аналогами. Результаты оценки показали, что 

СЗИ в целом удовлетворяет стандартным требованиям, предъявляемым к ПО 

подобного типа, и способна выявить наиболее опасные злонамеренные 

действия и отказы узлов. Тем не менее, остается задел для дальнейших 

усовершенствований, в основном касающихся выявления вредоносных 

сигнатур способных исполнить свой алгоритм не переполняя счетчик кадров 

ошибок.  
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