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понентов с полученными  при расчете результатами показало полное выполнение эргономических требова-
ний. 

Для проверки соответствия типового алгоритма работы оператора требованиям инженерной психоло-
гии необходимо рассчитать коэффициенты стереотипности ZH и логической сложности LH , а затем проверить 
выполнение условий: 0,25 ≤ ZH  ≤ 0,85 и LH ≤ 0,2. Для Atten Instruments ADS1022C получили  ZH = 0,46 и LH = 
0,18. В данном случае корректировку алгоритма работы проводить не нужно. 

На основании полученных результатов анализа было разработано экспертное заключение о степени 
соответствия ПУ контрольно-измерительных приборов требованиям дизайна. Таким образом, полученные ре-
зультаты показали, что методика может использоваться  для определения соответствия параметров ПУ слож-
ных технических устройств требованиям дизайна. 

В заключение следует отметить, что предложенный метод является более трудоемким, чем метод экс-
пертных оценок. Однако он позволяет значительно более объективно оценить соответствие параметров при-
боров требованиям инженерной психологии и эргономики, так как базируется на теоретической базе этих дис-
циплин [2]. 
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Целью исследования, является разработка комплекса мер по улучшению системы защиты информации организа-

ции на основе выделенных типов угроз и определение приоритетных направлений ее развития на основе анализа надеж-
ности полученной системы защиты.  

 
Для  того,  чтобы  оценить  риск  информации,  необходимо  проанализировать  все  угрозы, дей-

ствующие  на  информационную  систему,  и  уязвимости,  через  которые  возможна реализация угроз.  Ис-
ходя  из  введенных  владельцем  информационной  системы  данных,  можно  построить модель  угроз и  
уязвимостей,  актуальных  для  информационной системы  компании.  

На  первом  этапе  рассчитываем  уровень  угрозы  по  уязвимости  (Th)  на основе  критичности  и 
вероятности  реализации  у грозы  через  данную  уязвимость.  Уровень  угрозы  показывает, насколько кри-
тичным является воздействие  данной  угрозы на ресурс с  учетом вероятности ее реализации: 

 

Thc,I,a =
ERc,i,a

100
×

P(V)c,i,a

100
; 

 
Чтобы  рассчитать  уровень  угрозы  по  всем  уязвимостям  (CTh),  через  которые  возможна реали-

зация данной угрозы на ресурсе, просуммируем полученные уровни угроз  через конкретные уязвимости. 
Аналогично  рассчитываем  общий  уровень  угроз  по  ресурсу   (CThR), учитывая  все  угрозы, действующие 
на ресурс: 

CTh = 1 −  �(1 − Th);
n

i=1

 

CThR = 1 −  �(1 − CTh)
n

1=1

; 

Риск по ресурсу R рассчитываем по формуле: 
 

R = CThR × D; 
 
D – критичность ресурса и задается в деньгах или уровнях. 

Для  расчета  эффективности  введенной  контрмеры  необходимо  пройти  последовательно  по 
всему  алгоритму   с  учетом  заданной  контрмеры.  Т.е.  на  выходе  мы получим  значение двух рисков – 
риска без учета контрмеры (Rold) и риск с учетом заданной контрмеры (Rnew) или с учетом того, что уязви-
мость закрыта. Эффективность введения контрмеры (E) рассчитываем по формуле: 
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E =
Rold − Rnew

Rold
; 

 
В результате работы алгоритма мы получим: 
- риск реализации по всем угрозам для информационной системы;  
- риск  реализации по  всем  угрозам  после задания контрмер; 
- эффективность контрмеры;  
- эффективность комплекса контрмер.  
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В работе были рассмотрены и проанализированы каналы утечки информации из кабинета директора, методы и тех-
нические устройства её съема, способы и технические средства защиты информации. В  результате была разработана 
система защиты помещения фирмы (кабинета директора) от утечки информации. 

Проблема безопасности информации всегда волновала общество.  Сегодня она заключается в том, что  
от качества мер защиты напрямую зависит экономическая безопасность организации. 

В качестве объекта защиты был выбран кабинет директора филиала ОАО «АСБ Беларусбанк» на улице 
Сурганова. Кабинет директора расположен на третьем (последнем) этаже. Вход в него организован через при-
емную. Защищаемое помещение также граничит с коридором и кабинетом первого заместителя директора. 
Этажом ниже расположен кабинет отдела инвестиций и корпоративного финансирования. План защищаемого 
помещения представлен на рисунке 1. 

 
 

Рисунок  1  –  План  защищаемого помещения 
 

Помещение рассматривалось с учетом: характеристик  ограждающих конструкций (стен, пола, потолка, 
двери, окон), предметов мебели и интерьера (столы, кресла, шкаф, сейф, доска-экран, картина, комнатные 
растения), радиоэлектронных средств и электрических приборов (компьютер, телефоны, видеодвойка, венти-
лятор, настольная лампа, настенные часы), средств коммуникаций (электропроводка, телефонные линии, ка-
бель локальной вычислительной сети, шлейф пожарной сигнализации). В результате исследования были 
определены каналы утечки информации, перечень угроз и уязвимости объекта. Самые актуальные угрозы 
приведены ниже.  

Наиболее вероятен съем речевой и/или видовой информации при применении миниатюрных фотоаппа-
ратов, видеокамер, диктофонов, закладных аудио записывающих устройств. Их преимущество определяется 
небольшими размерами, широкими возможностями для маскировки, невысокой стоимостью, возможностью 
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