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ÖÈÔÐÎÂÀß ÑÒÅÃÀÍÎÃÐÀÔÈß
Ðàññìàòðèâàåòñÿ íàèáîëåå ðàñïðîñòðàí¼ííûé ìåòîä âñòðàèâàíèÿ ñêðûòûõ äàííûõ â öèôðîâûå èçîá-

ðàæåíèÿ. Íà îñíîâå âûÿâëåííûõ äîñòîèíñòâ è íåäîñòàòêîâ äàííîãî ìåòîäà äåëàåòñÿ âûâîä î äàëüíåéøèõ
íàïðàâëåíèÿõ ðàçâèòèÿ öèôðîâîé ñòåãàíîãðàôèè.

Ââåäåíèå

Íà ñåãîäíÿøíèé äåíü öèôðîâàÿ ñòåãàíîãðà-
ôèÿ íàõîäèòñÿ íà íà÷àëüíîé ñòàäèè ñâîåãî ðàç-
âèòèÿ. Îäíàêî, àêòóàëèçàöèÿ ïðîáëåì çàùèòû
àâòîðñêèõ ïðàâ â öèôðîâûõ ãëîáàëüíûõ ñåòÿõ
è çàïðåò íà èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ
ñðåäñòâ â ðÿäå ñòðàí ñïîñîáñòâóþò ôîðìèðîâà-
íèþ òåîðåòè÷åñêîé áàçû, òùàòåëüíîìó àíàëèçó
óæå ñóùåñòâóþùèõ ìåòîäîâ, à, ñëåäîâàòåëüíî, è
ðàçðàáîòêå íîâûõ ìåòîäîâ âñòðàèâàíèÿ äàííûõ.

Íàèáîëåå ðàñïðîñòðàí¼ííûì ñòåãàíîãðàôè-
÷åñêèì ìåòîäîì [2] ÿâëÿåòñÿ ìåòîä LSB (Least
Signi�cant Bit � LSB). Èññëåäîâàíèå äàííîãî ìå-
òîäà ñ öåëüþ âûÿâëåíèÿ äîñòîèíñòâ è ñóùå-
ñòâåííûõ íåäîñòàòêîâ äîëæíî ïîñëóæèòü òîë÷-
êîì ê ðàçâèòèþ ñîâðåìåííîé öèôðîâîé ñòåãàíî-
ãðàôèè.

I. LSB-ìåòîä

Öèôðîâûå èçîáðàæåíèÿ ïðåäñòàâëÿþò ñî-
áîé ìàòðèöó ïèêñåëåé [1]. Ïèêñåëü � ýòî åäèíè÷-
íûé ýëåìåíò èçîáðàæåíèÿ, èìåþùèé ôèêñèðî-
âàííóþ ðàçðÿäíîñòü äâîè÷íîãî ïðåäñòàâëåíèÿ.
Ìëàäøèå áèòû â áàéòàõ öèôðîâîãî èçîáðàæåíèÿ
îòâå÷àþò çà êîäèðîâàíèå öâåòà. Êàê ïðàâèëî, îð-
ãàíû âîñïðèÿòèÿ ÷åëîâåêà íå ñïîñîáíû çàìåòèòü
èñêàæåíèÿ ýòèõ áèòîâ. Èìåííî ïîýòîìó ìëàäøèå
áèòû ìîãóò áûòü èñïîëüçîâàíû äëÿ âíåäðåíèÿ
èíôîðìàöèè â öèôðîâîå èçîáðàæåíèå, èëè êîí-
òåéíåð. Îäíàêî íåîáõîäèìî ïîìíèòü, ÷òî îáú-
¼ì âíåäðÿåìîãî îáúåêòà íå äîëæåí ïðåâîñõîäèòü
îáú¼ì ñàìîãî öèôðîâîãî èçîáðàæåíèÿ. Äëÿ ïî-
ëóòîíîâîãî èçîáðàæåíèÿ îáú¼ì âíåäðÿåìûõ äàí-
íûõ äîëæåí áûòü íå áîëåå 1

8 îáú¼ìà êîíòåéíåðà.
Íàïðèìåð, åñëè èñïîëüçîâàòü òîëüêî ìëàäøèé
çíà÷àùèé áèò êàæäîãî áàéòà èçîáðàæåíèÿ ðàç-
ìåðîì 512×512 ïèêñåëåé, òî â ýòîì èçîáðàæåíèè
ìîæíî ñêðûòü äî 5122

8 = 32786 áàéòîâ èëè 32 êè-
ëîáàéòîâ äàííûõ.

Äîñòîèíñòâàìè äàííîãî ìåòîäà ÿâëÿþòñÿ
íåèçìåííîñòü ðàçìåðà êîíòåéíåðà ïðè âíåäðå-
íèè äàííûõ, áîëüøîé îáú¼ì âíåäðÿåìûõ äàí-
íûõ, ïðîñòîòà åãî ïðèìåíåíèÿ.

Ãëàâíûì åãî íåäîñòàòêîì ÿâëÿåòñÿ íåñïî-
ñîáíîñòü ñêðûòü âíåäðÿåìóþ èíôîðìàöèþ

äîëæíûì îáðàçîì, ïîñêîëüêó ïðè ïîáèòîâîì
ïðîñìîòðå öèôðîâîãî èçîáðàæåíèÿ ñî ñêðû-
òîé èíôîìàöèåé, îò÷¼òëèâî âèäíà ìîäèôèêàöèÿ
ìëàäøèõ áèòîâ èçîáðàæåíèÿ.

Íà ðèñóíêå 1 ïðèâåäåíî ñðàâíåíèå èçîáðà-
æåíèé ïðè ïîáèòîâîì ïðîñìîòðå áåç âíåäðåíèÿ
èíôîðìàöèè è ñ âíåäðåíèåì 2 ÊÁ ñëó÷àéíûõ
äàííûõ ñëåâà è ñïðàâà ñîîòâåòñòâåííî:

Ðèñ. 1 � Ðàçëè÷èå èçîáðàæåíèé áåç âíåäð¼ííûõ
äàííûõ è ñ íèìè ïðè ïîáèòîâîì ïðîñìîòðå

Äëÿ ïðåîäîëåíèÿ äàííîãî íåäîñòàòêà áûë
ðàçðàáîòàí ìîäèôèöèðîâàííûé ìåòîä LSB [2].

II. Ìîäèôèöèðîâàííûé ìåòîä LSB

Ìîäèôèöèðîâàííûé ìåòîä LSB çàêëþ÷àåò-
ñÿ âî âñòðàèâàíèè öèôðîâûõ îáúåêòîâ íå âî âñå
ïèêñåëè èçîáðàæåíèÿ, à ëèøü â íåêîòîðûå èç
íèõ, îïðåäåëÿåìûå ïî ïñåâäîñëó÷àéíîìó çàêîíó
â ñîîòâåòñòâèè ñ êëþ÷îì, èçâåñòíîìó òîëüêî çà-
êîííîìó ïîëüçîâàòåëþ. Ýòà îñîáåííîñòü ïîçâî-
ëÿåò ñïðàâèòüñÿ ñ ãëàâíûì íåäîñòàòêîì îáû÷íî-
ãî ìåòîäà LSB.

Âûâîäû

Èññëåäîâàíèå ìåòîäà LSB ïîçâîëèëî âû-
ÿâèòü åãî ñóùåñòâåííûé íåäîñòàòîê. Ïðåîäîëåòü
äàííûé íåäîñòàòîê ïîçâîëèëà ìîäèôèöèðîâàí-
íàÿ âåðñèÿ äàííîãî ìåòîäà. Îäíàêî, ïðàêòè÷å-
ñêè âî âñåõ íûíå ïðèìåíÿåìûõ ìåòîäàõ öèôðî-
âîé ñòåãàíîãðàôèè íàáëþäàþòñÿ òàêèå íåäîñòàò-
êè, êàê íåóñòîé÷èâîñòü ê ôèëüòðàöèè, êîíâåð-
òàöèè öâåòîâ, âñòàâêå ðàçëè÷íûõ ôðàãìåíòîâ â
öèôðîâîå èçîáðàæåíèå, ÷òî òðåáóåò äàëüíåéøèõ
èññëåäîâàíèé è ïåðåðàáîòîê.
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