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Èññëåäóåòñÿ ïðîöåññ ãåíåðàöèè ñëó÷àéíûõ ÷èñåë íà ðàçëè÷íûõ êîìïèëÿòîðàõ è ïëàòôîðìàõ, à òàê æå ôè-
çè÷åñêèå èñòî÷íèêè ñëó÷àéíîñòåé. Íàõîæäåíèå áîëåå îïòèìàëüíîãî ñïîñîáà ïîëó÷åíèÿ ñëó÷àéíûõ ÷èñåë.

Ââåäåíèå

Ñîâðåìåííàÿ èíôîðìàòèêà øèðîêî èñïîëü-
çóåò ïñåâäîñëó÷àéíûå ÷èñëà â ñàìûõ ðàçíûõ
ïðèëîæåíèÿõ � îò ìåòîäà Ìîíòå-Êàðëî è èìèòà-
öèîííîãî ìîäåëèðîâàíèÿ äî êðèïòîãðàôèè. Ïðè
ýòîì îò êà÷åñòâà èñïîëüçóåìûõ èñòî÷íèêîâ ñëó-
÷àéíûõ ÷èñåë íàïðÿìóþ çàâèñèò êà÷åñòâî ïîëó-
÷àåìûõ ðåçóëüòàòîâ.

I. Ñèíòåòè÷åñêèå èñòî÷íèêè

ñëó÷àéíîñòåé

Ýíòðîïèÿ � ìåðà áåñïîðÿäêà ñèñòåìû. Â
áîëüøèíñòâå êîìïèëÿòîðîâ èñïîëüçóþòñÿ ìàòå-
ìàòè÷åñêèå ìåòîäû, çàâÿçàííûå íà âðåìåíè. Èç
ýòîãî ìîæíî ñäåëàòü âûâîä, ÷òî ãåíåðèðóåìûå
÷èñëà ÿâëÿþòñÿ ïñåâäîñëó÷àéíûìè, òàê êàê èõ
ìîæíî ïðåäñêàçàòü, çíàÿ àëãîðèòì è èñõîäíûå
äàííûå. Òàê êàê ìàòåìàòè÷åñêèå ìîäåëè ãåíå-
ðàöèè ïñåâäîñëó÷àéíûõ ÷èñåë ðàçëè÷íû, ñëåäî-
âàòåëüíî, ó êàæäîãî ñïîñîáà åñòü ñâîè ïðåèìó-
ùåñòâà è íåäîñòàòêè. Îñíîâíûå õàðàêòåðèñòèêè
ãåíåðàòîðîâ ýòî èõ ñêîðîñòü è óðîâåíü ýíòðî-
ïèè. ×òîáû îöåíèòü óðîâåíü ýíòðîïèè, ìû áóäåì
ñðàâíèâàòü ïîëó÷åííûå ðåçóëüòàòû ñ êîíòðîëü-
íûì îáðàçöîì, êîòîðûé ïðåäñòàâëÿåò ñîáîé ñà-
ìûé äîñòóïíûé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë �
ìîíåòêà. Òàê êàê ìû íå ðàñïîëàãàåì íåîáõîäè-
ìûì îáîðóäîâàíèåì, ìû íå ñìîæåì îáúåêòèâíî
îöåíèòü óðîâåíü ýíòðîïèè èç ýêñïåðèìåíòàëü-
íûõ äàííûõ. Íî, ïîëàãàÿñü íà äîêóìåíòàöèþ,
ìû ñäåëàåì âûâîäû îá óðîâíå ýíðîïèè.

Òàáëèöà 1 � Ðåçóëüòàòû ýêñïåðèìåíòà
Êîìïèëÿòîð Âðåìÿ ãåíåðàöèè

Ñ ≈ 0

Ñ++ ≈ 0

Java ≈ 0

Bash ≈ 0

PHP 0,008

/dev/random 35

Âðåìÿ ðàáîòû PHP îáóñëîâëåíî òåì, ÷òî
ýòî èíòåðïðåòèðóåìûé ÿçûê. Âðåìÿ ðàáîòû ïñåâ-

äîóñòðîéñòâà /dev/random îáúÿñíÿåòñÿ òåì, ÷òî
îíî èñïîëüçóåò øóìû èç äðàéâåðîâ óñòðîéñòâ è
äðóãèõ èñòî÷íèêîâ äëÿ ãåíåðàöèè ÷èñåë.

II. Ôèçè÷åñêèå èñòî÷íèêè ñëó÷àéíîñòè

Íî êðîìå ñèíòåòè÷åñêèõ ãåíåðàòîðîâ ñóùå-
ñòâóþò ôèçè÷åñêèå (ïðèðîäíûå) èñòî÷íèêè ñëó-
÷àéíîñòåé. Èõ ýíòðîïèÿ íå âûçûâàåò ñîìíåíèÿ.
Íî ìíîãîêðàòíî âîçðàñòàåò âðåìÿ ïîëó÷åíèÿ ÷è-
ñåë èç äàííûõ èñòî÷íèêîâ. Ðàññìîòðèì ñàìûå
äîñòóïíûå èç íèõ:

• Ïîäáðàñûâàëè ìîíåòêó, îð¼ë � 1, ðåøêà �
0.

• Ïðîñèëè ÷åëîâåêà íàçâàòü ëþáîå ÷èñëî.
×¼òíîå � 1, íå÷¼òíîå � 0.

• Ñìîòðåëè íîìåðà ïðîåçæàþùèõ ìèìî ìà-
øèí, ïîëó÷àÿ 4 öèôðû. ×¼òíàÿ � 1, íå÷¼ò-
íàÿ � 0.

Òàáëèöà 2 � Ðåçóëüòàòû ýêñïåðèìåíòà
Ñïîñîá Âðåìÿ ãåíåðàöèè

Ìîíåòêà 6 ìèí

Íîìåðà ìàøèí 20 ìèí

Îïðîñ ëþäåé 3 ÷ 12 ìèí

Âûâîäû

Ïðîâåä¼ííûå íàìè îïûòû íàãëÿäíî äåìîí-
ñòðèðóþò ïðåèìåùóñòâà è íåäîñòàòêè âñåõ òèïîâ
ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë. Ñèíòåòè÷å-
ñêèå ãåíåðàòîðû ìíîãîêðàòíî óñêîðÿþò ïðîöåññ
ïîëó÷åíèÿ ñëó÷àéíûõ ÷èñåë. Íî, ñòàâèòñÿ ïîä
ñîìíåíèå óðîâåíü ýíòðîïèè ïîëó÷åííûõ ðåçóëü-
òàòîâ, êðîìå ïñåâäîóñòðîéñòâà â ÎÑ Linux/Unix
/dev/random, ó êîòîðîãî â îñíîâå ëåæàò ôèçè÷å-
ñêèå ïðîöåññû, ïðîèñõîäÿùèå â óñòðîéñòâàõ êîì-
ïüþòåðà. Ôèçè÷åñêèå æå ãåíåðàòîðû îáëàäàþò
âûñîêèì óðîâíåì ýíòðîïèè, íî òðåáóþò íàìíîãî
áîëüøå âðåìåíè. Âûáîð ãåíåðàòîðà çàâèñèò îò
êîíêðåòíîé çàäà÷è.

Ïàíòåëååâ Âëàäèìèð Âàëåðüåâè÷, Íèêèòåíêî Àðòóð Âëàäèìèðîâè÷, ñòóäåíòû ãðóïïû 240301
ÁÃÓÈÐ.

Íàó÷íûé ðóêîâîäèòåëü: Êðèâîíîñîâà Òàòüÿíà Ìèõàéëîâíà, äîöåíò êàôåäðû âû÷èñëèòåëüíûõ
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