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ÖÅËÜÞ ÄÎÊÀÇÀÒÅËÜÑÒÂÀ ÀÂÒÎÐÑÒÂÀ
Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ ìåòîäèêà âíäåðåíèÿ âîäÿíûõ çíàêîâ â IP-êîìïîíåíòû ñ èñïîëüçîâà-
íèåì ñâîáîäíûõ çàïîìèíàþùèõ ÿ÷ååê â LUT-áëîêàõ FPGA.

Çàùèòà öèôðîâûõ óñòðîéñò íà áàçå ÏËÈÑ
ñåé÷àñ ÿâëÿåòñÿ î÷åíü âàæíîé çàäà÷åé äëÿ ðàç-
ðàáîò÷èêîâ. Äëÿ ðåøåíèÿ ýòîé çàäà÷è ïðåäëàãà-
åòñÿ âíåäðåíèå âîäÿíîãî çíàêà â ïðîåêòíîå îïè-
ñàíèå ñ öåëüþ îáåñïå÷åíèÿ âîçìîæíîñòè â äàëü-
íåéøåì äîêàçàòü ñâîå ïðàâî èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè íà äàííûé îáúåêò [1]. Â îáùåì
ñëó÷àå âîäÿíîé çíàê � íåêîòîðàÿ ïîñëåäîâàòåëü-
íîñòü áèò, êîòîðàÿ íå áóäåò ïðèñóòñòâîâàòü â
îïèñàíèè ÿâíûì îáðàçîì, îäíàêî ïðîåêòèðîâ-
ùèê, îñóùåñòâèâøèé âíåäðåíèå áóäåò èìåòü âîç-
ìîæíîñòü èçâëå÷ü ýòó ïîñëåäîâàòåëüíîñòü áèò.

Íà ôèçè÷åñêîì óðîâíå FPGA â êà÷åñòâå îñ-
íîâíûõ ýëåìåíòîâ êðîìå âñåãî ïðî÷åãî èìåþò
òàê íàçûâàåìûå LUT-áëîêè (ñì. ðèñ. 1), ñ ïî-
ìîùüþ êîòîðûõ îñóùåñòâëÿåòñÿ ðåàëèçàöèÿ ëþ-
áîé ëîãè÷åñêîé ôóíêöèè 4-õ ïåðåìåííûõ. Êàæ-
äûé LUT-áëîê ñîäåðæèò çàïîìèíàþùèå ÿ÷åéêè,
â êîòîðûõ õðàíÿòñÿ çíà÷åíèÿ òàáëèöû èñòèííî-
ñòè äëÿ ôóíêöèè ðåàëèçóåìîé ýòèì áëîêîì. Ââè-
äó òîãî, ÷òî íå âñåãäà èñïîëüçóþòñÿ âñå ÿ÷åéêè
LUT-áëîêîâ, îñòàâøèåñÿ ÿ÷åéêè ìîæíî èñïîëü-
çîâàòü äëÿ õðàíåíèÿ âîäÿíîãî çíàêà.

Ïðåäëàãàåòñÿ èçìåíÿòü õðàíèìûå â íåèñ-
ïîëüçóåìûõ çàïîìèíàþùèõ ÿ÷åéêàõ çíà÷åíèÿ
òàêèì îáðàçîì, ÷òîáû ëîãè÷åñêàÿ ôóíêöèÿ ðå-
àëèçóåìàÿ LUT-áëîêîì îñòàâàëàñü íåèçìåííîé,
îäíàêî ïðè ýòîì â ÿ÷åéêàõ õðàíèëèñü áèòû âî-
äÿíîãî çíàêà. Äàííûå LUT-áëîêè áóäóò ïðåä-
ñòàâëåíû â âèäå ëèíåéíîé ïàìÿòè. Â êàæäûé
èç áëîêîâ áóäåò âíåäðåíà ÷àñòü âîäÿíîãî çíàêà.
Äëÿ àäðåñàöèè ïî ïàìÿòè ïðåäëàãàåòñÿ èñïîëü-
çîâàòü ãåíåðàòîð ïñåâäíîñëó÷àéíûõ ïîñëåäîâà-
òåëüíîñòåé. Ïî ñîîòâåòñòâóþùåìó àäðåñó áóäåò
âíåäðÿòñÿ ÷àñòü áèòîâ âîäÿíîãî çíàêà. Èíèöè-
àëèçèðîâàí ãåíåðàòîð áóäåò ñåêðåòíûì êëþ÷åì
àâòîðà-ïðîåêòèðîâùèêà. Ôàêòè÷åñêè äëÿ âíåä-
ðåíèÿ áèòîâ â ñâîáîäíûå çàïîìèíàþùèå ÿ÷åéêè
íåîáõîäèìî äîáàâèòü ê ñâîáîäíîìó âõîäó LUT-
áëîêà íåêîå êîíñòàíòíîå çíà÷åíèå è èçìåíèòü
åãî èíèöèëèçàöèîííóþ êîíñòàíòó. Êîíñòàíòíîå
çíà÷åíèå ïîäàâàåìîå íà ñâîáîäíûé âõîä áóäåò
èñïîëüçîâàòüñÿ äëÿ èçâëå÷åíèÿ âîäÿíîãî çíàêà.
Ñóùåñòâóåò äâà ñïîñîáà åãî äîáàâëåíèÿ: 1) äîáà-
âèòü íà âõîäíóþ øèíó óñòðîéñòâà äîïîëíèòåëü-
íûé âõîä, ñèãíàë êîòîðîãî áóäåò ïåðåäàâàòüñÿ

â LUT-áëîê; 2) äîáàâèòü êîíñòàíòíîå çíà÷åíèå
âíóòðè ñõåìû.

Ïîñëå âíåäðåíèÿ âîäÿíîãî çíàêà, íåîáõîäè-
ìî ïðîâåñòè àíàëèç ñâîáîäíîãî ìåñòà â ïðîåê-
òå. Â ñëó÷àå âîçìîæíîñòè � ïðîäóáëèðîâàòü âî-
äÿíîé çíàê. Àäðåñà äëÿ åãî äóáëèðîâàíèÿ ïðåä-
ëàãàåòñÿ ïîëó÷èòü ïðîäîëæèâ ãåíåðàöèþ ïñåâ-
äîñëó÷àéíîé ïîñëåäîâàòåëüíîñòè. Â ïðîòèâíîì
ñëó÷àå îñòàâøååñÿ ìåñòî íåîáõîäèìî çàïîëíèòü
ñëó÷àéíûìè áèòàìè, äëÿ çàïóòûâàíèÿ ñõåìû.
Òàêèì îáðàçîì âîäÿíîé çíàê íå áóäåò ïðèñóò-
ñòâîâàòü â ñõåìå â ïðÿìîì âèäå.

Ðèñ. 1 � LUT-áëîê

Äëÿ èçó÷åíèÿ âîçìîæíîñòè âíåäðåíèÿ âî-
äÿíîãî çíàêà â ïðîåêòíîå îïèñàíèå áûë ïðîâå-
äåí àíàëèç ñâîáîäíûõ LUT-áëîêîâ â ïðîèçâîëü-
íî âûáðàííûõ ïðîåêòàõ äëÿ FPGA Spartan-3E.
Ñðåäíåå êîëè÷åñòâî LUT2-áëîêîâ îòíîñèòåëüíî
âñåõ LUT-áëîêîâ ñîñòàâëÿåò 33%, LUT3 � 27%.
Òàêèì îáðàçîì ñðåäíåå êîëè÷åñòâî ñâîáîäíîãî
ìåñòà â ïðîåêòàõ ñîñòàâèëî 3439 áèò, ÷òî ïîêà-
çûâàåò âîçìîæíîñòü âíåäðåíèÿ â ïðîåêò âîäÿíî-
ãî çíàêà ñîîòâåòñòâóþùåé äëèíû áåç èñïîëüçî-
âàíèÿ äîïîëíèòåëüíûõ àïïàðàòíûõ ðåñóðñîâ.
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