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×ÈÑËÎÂÛÕ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÅÉ
Ðàññìîòðåíà âîçìîæíîñòü ïðèìåíåíèÿ ôèçè÷åñêè íåêëîíèðóåìîé ôóíêöèè (ÔÍÔ) òèïà êîëüöåâîé ãå-
íåðàòîð äëÿ ïîëó÷åíèÿ äåéñòâèòåëüíî ñëó÷àéíûõ ÷èñëîâûõ ïîñëåäîâàòåëüíîñòåé (ÃÄÑ×Ï). Ïðîèçâåäåíà
ñõåìíàÿ ðåàëèçàöèÿ ãåíåðàòîðà íà áàçå FPGA. Ïðîâåäåí ýêñïåðèìåíò ïî ãåíåðèðîâàíèþ ïîñëåäîâàòåëüíî-
ñòè òðåõáàéòíûõ ñëó÷àéíûõ ÷èñåë. Ïîëó÷åííàÿ ïîñëåäîâàòåëüíîñòü ïðîòåñòèðîâàíà ñ ïîìîùüþ ïàêåòà
NIST.

Ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ ÷èñåë ÿâëÿ-
åòñÿ îäíèì èç êëþ÷åâûõ ýëåìåíòîâ öåëîãî ðÿäà
ïðèêëàäíûõ çàäà÷ èç ðàçëè÷íûõ ïðåäìåòíûõ îá-
ëàñòåé: êðèïòîãðàôèÿ, ìîäåëèðîâàíèå, èãðîâàÿ
èíäóñòðèÿ, ñëó÷àéíàÿ âûáîðêà, èñêóññòâî. Ïî-
ñêîëüêó îõâàò ñôåð èñïîëüçîâàíèÿ ÄÑ×Ï âåëèê,
àêòóàëüíîñòü ñîçäàíèÿ öèôðîâûõ óñòðîéñòâ äëÿ
èõ ãåíåðèðîâàíèÿ íå âûçûâàåò ñîìíåíèé.

Ãåíåðàòîð ïðåäñòàâëÿåò ñîáîé íàáîð ðåãè-
ñòðîâ, êàæäûé èç êîòîðûõ ÿâëÿåòñÿ âûõîäîì
ñõåìû, ðåàëèçóþùåé ÔÍÔ, êîòîðàÿ ìîæåò ðà-
áîòàòü â äâóõ ðåæèìàõ: ÔÍÔ íà îñíîâå ñòàòè-
ñòè÷åñêîãî ÎÇÓ (SRAM-PUF) è ÔÍÔ íà îñíîâå
êîëüöåâûõ ãåíåðàòîðîâ (RO-PUF). Ñõåìíàÿ ðåà-
ëèçàöèÿ ÿ÷åéêè ðåãèñòðà ïðèâåäåíà íà ðèñ.1.

Ðèñ. 1 � Ñõåìà ÿ÷åéêè ãåíåðàòîðà

Íà âõîä ìóëüòèïëåêñîðà U0 ïîñòóïàåò
óïðàâëÿþùèé ñèãíàë C0. Åñëè çíà÷åíèå ñèãíàëà
C0 = 0, òî ÿ÷åéêà ïðåäñòàâëÿåò ñîáîé ÔÍÔ òè-
ïà êîëüöåâîé ãåíåðàòîð è ÔÍÔ òèïà ñòàòè÷åñêîå
ÎÇÓ [1] â ïðîòèâíîì ñëó÷àå. Â ðåæèìå RO-PUF
íà÷èíàåòñÿ âûðàáîòêà äåéñòâèòåëüíî ñëó÷àéíî-
ãî áèòà, ïðè÷åì êàæäûé èç âûõîäîâ êîëüöåâûõ
ãåíåðàòîðîâ ÿâëÿåòñÿ âõîäîì äðóãîãî êîëüöåâî-

ãî ãåíåðàòîðà (ñì. ðèñ. 2). Çà ñ÷åò òàêîãî âçàè-
ìîäåéñòâèÿ ïðîèñõîäèò íàêîïëåíèå ýíòðîïèè.

Ðèñ. 2 � Ñõåìà ãåíåðàòîðà

Â ðåæèìå SRAM íà âûõîäå ãåíåðàòîðà ïðè-
ñóòñòâóåò ñòàáèëüíîå çíà÷åíèå, ÷òî ïîçâîëÿåò çà-
ôèêñèðîâàòü íåêîå ñëó÷àéíîå ÷èñëî, ïîëó÷åííîå
â ðåæèìå RO-PUF, è âûäàòü åãî ïîëüçîâàòåëþ.

Òåñòèðîâàíèå ïîñëåäîâàòåëüíîñòè ñëó÷àé-
íûõ ÷èñåë, âûðàáàòûâàåìûõ ïðåäëàãàåìûì ãå-
íåðàòîðîì, áûëî ïðîèçâåäåíî ñ ïîìîùüþ ïàêåòà
ñòàòèñòè÷åñêèõ òåñòîâ NIST. Òåñòèðîâàíèå ïîêà-
çàëî, ÷òî ïîñëåäîâàòåëüíîñòü áèò èìååò ïðèçíà-
êè äåéñòâèòåëüíî ñëó÷àéíîé ÷èñëîâîé ïîñëåäî-
âàòåëüíîñòè, íî íå ÿâëÿåòñÿ òàêîâîé â ñèëó òîãî,
÷òî îòñóòñòâóåò ðàâíîìåðíîñòü ðàñïðåäåëåíèÿ
ñëó÷àéíûõ ÷èñåë â ïîñëåäîâàòåëüíîñòè. Äàííûé
íåäîñòàòîê âîçìîæíî èñïðàâèòü, íàïðèìåð, èñ-
ïîëüçóÿ LFSR (Linear feedback shift register) â êà-
÷åñòâå ñðåäñòâà ñæàòèÿ ïîñëåäîâàòåëüíîñòè.

Ïðåäëàãàåìàÿ ñõåìà ìîæåò áûòü èñïîëüçî-
âàíà íå òîëüêî äëÿ ãåíåðèðîâàíèÿ ÄÑ×Ï, íî è
äëÿ ðåøåíèÿ çàäà÷è èäåíòèôèêàöèè ÏËÈÑ. Íà-
ïðèìåð, åñëè ïî çíà÷åíèÿì, êîòîðûå ôèêñèðóþò-
ñÿ â ðåæèìå SRAM-PUF âû÷èñëèòü ñèãíàòóðó è
èñïîëüçîâàòü åå êàê èäåíòèôèêàòîð.
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