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ÃÅÍÅÐÀÒÎÐÎÂ
Â ðàáîòå ïðèâîäèòñÿ ìåòîäèêà òåìïåðàòóðíîé êîððåêöèè ðàáîòû ôèçè÷åñêè íåêëîíèðóåìûõ ôóíêöèé
êîëüöåâûõ ãåíåðàòîðîâ íà îñíîâå ââåäåíèÿ ïðàâèë ïîäìåíû ïàð êîëüöåâûõ ãåíåðàòîðîâ.

Â íàèáîëåå ïîïóëÿðíîé ðåàëèçàöèè RO-
PUF (Ring Oscillator Phisycal Unclonable
Function) äëÿ ïîëó÷åíèÿ èäåíòèôèêàòîðà ñðàâ-
íèâàþòñÿ ÷àñòîòû ïàð êîëüöåâûõ ãåíåðàòî-
ðîâ (RO). Åñëè ÷àñòîòà fi ãåíåðàòîðà ROi áîëü-
øå ÷àñòîòû fj ãåíåðàòîðà ROj , òî â êà÷åñòâå
âûõîäíîãî çíà÷åíèÿ RO-PUF ïðèíèìàåòñÿ '1',
èíà÷å '0'. Îäíàêî ïîäîáíàÿ PUF âåäåò ñåáÿ íåñòà-
áèëüíî â óñëîâèÿõ èçìåíåíèÿ òåìïåðàòóðû êðè-
ñòàëëà.

Êàê ðàññìîòðåíî â [1], c óâåëè÷åíèåì òåì-
ïåðàòóðû êðèñòàëëà, ÷àñòîòû RO ïîíèæàþòñÿ ñ
ðàçëè÷íûìè êîýôôèöèåíòàìè ëèíåéíîé ðåãðåñ-
ñèè. Â ñëó÷àÿõ, êîãäà ÷àñòîòû êîëüöåâûõ ãåíå-
ðàòîðîâ äîñòàòî÷íî ðàçëè÷íû, èõ òåìïåðàòóðíî-
÷àñòîòíûå êðèâûå íå ïåðåñåêàþòñÿ â äèàïîçîíå
ðàáî÷èõ òåìïåðàòóð. Íî âîçìîæåí ñëó÷àé, êîãäà
÷àñòîòà îäíîãî RO ïðè îïðåäåë¼ííîé òåìïåðàòó-
ðå ñòàíîâèòñÿ âûøå äðóãîé, ÷òî âíîñèò îøèáêó
â ðàáîòó PUF. Ðàññìîòðèì ìåòîäèêó, ïîçâîëÿ-
þùóþ ñêîððåêòèðîâàòü ðàáîòó RO-PUF â òàêîé
ñèòóàöèè.

Ââåä¼ì ïîíÿòèå èíòåðâàëà áëèçêèõ ÷àñòîò:
òàêèì èíòåðâàëîì áóäåì íàçûâàòü äèàïàçîí
[flow; fhigh], â êîòîðîì fi è fj íàñòîëüêî áëèçêè,
÷òî íåëüçÿ äîñòîâåðíî ñêàçàòü, êàêîé èç RO â
ïàðå áûñòðåé. Â ñîîòâåòñâèå äàííîìó èíòåðâàëó
ìîæíî ïîñòàâèòü äèàïàçîí íåðàçðåø¼ííûõ òåì-
ïåðàòóð [klow; khigh] èç [2], ãäå klow cîîòâåòñâóåò
òåìïåðàòóðå, ïðè êîòîðîé fi = fhigh. Ïàðû RO,
ó êîòîðûõ èíòåðâàë áëèçêèõ ÷àñòîò íàõîäèòñÿ
â äèàïîçîíå ðàáî÷èõ òåìïåðàòóð óñòðîéñòâà, áó-
äåì íàçûâàòü íåñòàáèëüíûìè.

Äëÿ íåñòàáèëüíûõ ïàð RO, íà ýòàïå ïðè-
ñâàèâàíèÿ óñòðîéñòâó èäåíòèôèêàòîðà, îïðåäå-
ëÿþòñÿ ïîäìåíÿåìûå ïàðû RO � òàêèå ïàðû, ó
êîòîðûõ èíòåðâàëû áëèçêèõ ÷àñòîò íå ïåðåñåêà-
þòñÿ. Îíè äåëÿòñÿ íà ðåïðåçåíòàòèâíûå è êîì-
ïëåìåíòàðíûå: ó ðåïðåçåíòàðòèâíûõ ïàð çíà÷å-
íèÿ ïîäìåíÿþòñÿ áåç èçìåíåíèé, ó êîìïëåìåí-
òàðíûõ � ñ èíâåðñèåé.

Ïðè ïîëó÷åíèè çíà÷åíèé RO-PUF áóäåì èñ-
ïîëüçîâàòü ñëåäóþùèå ïðàâèëà (çäåñü è äàëåå
RO1 âûñòóïàåò â ðîëè âåäóùåãî):
A: Åñëè f1 > fhigh, ãåíåðèðóåòñÿ áèò '0' â ñëó÷àå
åñëè f1 > f2, è áèò '1' åñëè f1 < f2;
B: Åñëè f1 < flow, ãåíåðèðóåòñÿ áèò '0' â ñëó÷àå

åñëè f1 < f2, è áèò '1' åñëè f1 > f2;
C: Åñëè f1 ∈ [flow; fhigh], èñïîëüçóåòñÿ çíà÷åíèå
ïîäìåíÿåìîé ïàðû.

Íàïðèìåð, äëÿ øåñòè ïàð RO (ñì. ðèñ. 1), â
êëàññè÷åñêîì RO-PUF, ïðè òåìïåðàòóðå K1 ïî-
ëó÷àåì èäåíòèôèêàòîð IDK1 = ”010001”, ïðè
K2 −IDK2 = ”101010”, ïðèK −IDK = ”0?00?1”.

Ïðèìåíÿÿ íàøó ìåòîäèêó: ïðèK1 ïî ïðàâè-
ëó À ïîëó÷àåì èäåíòèôèêàòîð IDK1 = ”010001”,
ïðè K2 ïî ïðàâèëó À äëÿ ïàðû 4 è ïðàâèëó B
äëÿ îñòàëüíûõ ïàð, ïîëó÷àåì òîò æå ID. Ïðè
K ìû íå ìîæåì ïîëó÷èòü äîñòîâåðíûé ID èç-çà
ïîïàäàíèÿ f1 â äèàïîçîí áëèçêèõ ÷àñòîò â ïàðàõ
2 è 5. Äëÿ ïàðû 2 ìîæåì îïðåðåäèòü ïîäìåíÿ-
åìûìè ïàðû 3, 4 èëè 6 � äëÿ ïðèìåðà âûáåðåì
ïàðó 4, à äëÿ ïàðû 5 � ïîäìåíÿåìîé ïàðó 3. Ïðè
ýòîì ïàðû 2�4 êîìïëåìåíòàðíûå, à 3�5 ðåïðåçåí-
òàòèâíûå. Òåïåðü äëÿ òåìïåðàòóðû K ïîëó÷àåì
èäåíòèôèêàòîð IDK = ”010001”.
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Ðèñ. 1 � Íåñòàáèëüíûå ïàðû RO-PUF
Èíòåðâàëû áëèçêèõ ÷àñòîò, ïîäìåíÿåìûå

ïàðû è èõ òèï ìîãóò õðàíèòüñÿ â âèäå òàáëè-
öû è ðàñïîëàãàòüñÿ â ýíåðãîíåçàâèñèìîé ïàìÿ-
òè, ïîñêîëüêó ïîëó÷åíèå äàííîé èíôîðìàöèè íå
äà¼ò çëîóìûøëåííèêó ïîëíîãî ïðåäñòàâëåíèÿ î
PUF [2].

Òàê êàê ÷àñòîòó RO ìîæíî îïðåäåëèòü
ñðåäñòâàìè ñàìîé ÏËÈÑ, òî ðàññìîòðåííàÿ ìå-
òîäèêà ïîçâîëÿåò ðåàëèçîâàòü ñòàáèëüíûé RO-
PUF íà ÏËÈÑ îáùåãî íàçíà÷åíèÿ, íå çàäåéñòâóÿ
äîïîëíèòåëüíîé àïïàðàòóðû, íàïðèìåð òåìïåðà-
òóðíîãî äàò÷èêà.
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