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M3BectHo, 4to npu obecneyeHun 6esonacHOCTM ceTn WHTepHeT BO3HMKAET MHOXEeCTBO npobnem.
CneumnanucTbl B obnactu 3awutsl MHOPMaLuM no-pa3HoMy NMOoAXOAAT K NPMOPUTETHOCTU BONPOCOB. ObecneyeHns
6e3onacHoCT MHEOPMAaLMOHHBIX PECYpCOB CeTu (Janee pecypcoB) W 6esonacHOCTM Monb3oBaTens AaHHbIMU
pecypcamu.

Mpu obecnevyeHnn 6e3onacHOCTM PECYPCOB CETM OCHOBHBIMU HarnpaBlEHUAMU SBMSKOTCS  COXpPaHeHue
KOH(pMAEHLMANbHOCTU NIMYHBIX PErMCTPaLMOHHBIX AaHHbIX MoNnb3oBaTenel 3allMLiaemMoro pecypca, CoxpaHeHue B
HEM3MEHHOM COCTOSIHUM CTPYKTYPbl U CoAepXXaHus pecypca, pa3MeLLLEeHHOro Nonb3oBaTensMm ¢ COOTBETCTBYHOLLMMM
npaBamn pfoctyna. Kpome TOro, AOMmkHbl ObiTb MNpegyCMOTPEHbl Mepbl MO  HeAoMyLUeHUo  MoguduKauum,
paspaboTaHHbIX anropuTMoB paboTbl PeCypcoB, TakMX Kak BHeApPeHWe nporpamm AN pacchinky cnama.

BesonacHocTb pecypca ceT OCHOBaHa Ha KOMMIEKCe Mep 3aluuTbl MPeanpuHATBLIX Kak pa3paboTynkamu, Tak 1
agMUHMCTpaTopamMun CalToB 1 CEPBEPOB Ha KOTOPbIX 3TN pecypchbl padmeLleHbl. K OCHOBHBIM 13 HAX OTHOCATCS:

NoATBEpPXAEHNE TOro, YTO NoNb3oBaTenen pecypcoB He ABNAeTcA poboTU3MpoBaHHOW NPOrpaMMoN;

perucTpauusi HoBbIX NONb30BaTENEeN pecypca;

naeHTudMKauma 1 ayTeHTMdrKaumsa nonb3oBartenen;

OorpaHnyeHne KonnyecTea 3anpocoB Nosfb3oBaTens;

orpaHnyeHne KonnyecTea nonb3oBaTenen oAgHOBPEMEHHO obpalLatoWmxcs K pecypcy ceTu.

BesonacHocTb nonb3oBaTens pecypcamum B OCHOBHOM 3aBMCUT OT €ro AeNCTBUIA, a Takke WCMonb3yemoro
nporpamMmMHoro obecnevyeHusi, yctaHoBrneHHoro Ha N3OBM.

Heobxogmmo 3ameTuTb, YTO TO WHGOPMAaLMOHHOE NPOCTPAHCTBO, OOCTYMHOE Yepe3 Takue COBPEMEHHble
6pay3epsbl kak «Operay, «Internet Explorer», «Google Chrome», «Fire Fox», «Safari» u 1.4. (Ha30BeM ero «BMauMbIn
WHTepHeT») npeactaBnseT cobon nuwb, HeGonblyt, BUAMMYK 4YacTb, OFPOMHOW, MHOrOypOBHEBOW
MHOPMaLMOHHON CTPYKTYpbl, KOTOpas MOCTOSHHO paspactaeTtcd. B «Buaumom VHTepHeTe» npeanpuHumatoTcs
MONbITKA KOHTPONS KOHTEHTA Ha MpeaMET NeranbHOCTU M UMEHHO B HEM MPOBOAUT BPEMS CPELHECTaTUCTUYECKUN
nonb3oBaTtens. Bmecte ¢ Tem n3BecTHa 4acTb VIHTepHeTa, copepxawas nHdopmaumio, NnpeaHasHavyeHHy Ans
onpepeneHHoro kpyros nonb3oBaTenen («Deepnet», «DarkNet», «DeepWeb», «Inybokuin nHTepHeT», «Invisible
Web» n1.4.)

OT1a nHopmMaLmsa MOXeT OblITb:

-HeJOCTYMHOW TOMY, KTO HE 3HAEeT YTO KOHKPETHO eMY HY)XXHO, U rAe 3TO HaxoauTcs;

-crpsiTaHa 3a naponsmu;

-Haxo4WTCS B apxmBax;

-HEe MOAKIYEHa K MHTEPHETY, HO SIBASIETCS YacTbio CETH;

-Ha HeuHAeKCcnpyembIX CTpaHuuax;

- Ha 3abpoLueHHbIX hopymax

- OrPOMHbIX 06 BEMOB He BCerga neranbHOro KOHTEHTa.

Hanpumep, -Darknet 3HameHuT Tem, 4TO SABNAETCA MECTOM, rge MHOrMe MoceTUTenu nofy4yaltT Ha CBOM
YyCTPOWCTBa CNeLManu3npoBaHHoOE nporpaMMHoe obecnevyeHve [axe He noJo3peBasi, YTO CTanu XKepTBamu
KnGepMoLLEHHMYECTBA. YCMNEeLWHoe NPOTMBOAENCTBNE AaHHLIM Yyrpo3am BO3MOXHO NPV Hanuuuu y nornb3oBaTtenen
crneunanuaMpoBaHHbIX 3HaHWA B 0bnact MHMOPMALMOHHBIX TEXHOMOMMA U MPOTUBOAENCTBUS KOMMBIOTEPHBLIM
NPecTynNeHNs M.

CnepoBaTenbHO, Ans OTHOcMTenbHO 6e3onacHoro noceweHns «TeMHOW ceTu» AOMMKHbI MCMONb30BaThCA
KOMMNbIOTEPHbIE MPOrpaMMbl MO3BOMSIOLLME:

- 0becneynTb 3aWwmTy NPMBaTHOCTU U @HOHNMMHOCTMU B CETY;

- WNdPOBATb TEKCT (BKIIOYAs ANEKTPOHHYIO NOYTY) 1 halrnbl;

Bornee 3a(EeKTUBHO NPUMEHEHME CMOXHBLIX W [OOPOrOCTOSLUMX TEXHUYECKUX PELUEHWUA, BKIHOYAOLLIMX
cobcTBeHHble cepBepbl , wifi poyTepbl (Mnn gpyroe aHanornyHoe obopydoBaHve AanbHero paguyca OencTBus),
obecneuymBatolLlee OOCTYN B MHTEPHET. TakoW noaxod akTyaneH Ans AepxaTtenen cBoux pecypcoB B «Invisible
Web». OpHako Ans OCyLEeCTBNEHUS 3TOr0 pelleHusi HeobGXxoauMMbl He TOMbKO CpeacTBa Ha npuobpeTeHuve
BblLLIEyKa3aHHOro obopyaoBaHus, HO M COOTBETCTBYOLLAss TeXHUYecKas MOAroTtoBka. B poknage npeanaraetcs K
06Cy>XOeHWI0 HEKOTOpble NPobnemMHbie BONPOCh! 3awwuThbl nHcpopmaumm B cetn Deepnet.
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