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ÑÈÑÒÅÌÀ ÀÍÀËÈÇÀ ÓßÇÂÈÌÎÑÒÅÉ ÀÐÕÈÒÅÊÒÓÐÛ
ÏÐÎÃÐÀÌÌÍÎÉ ÏËÀÒÔÎÐÌÛ

Â ðàáîòå ïðèâîäèòñÿ îïèñàíèå ñèñòåìû àíàëèçà óÿçâèìîñòåé àðõèòåêòóðû ïðîãðàììíîé ïëàòôîðìû,
ðàçðàáîòàííîé íà îñíîâå ñòåêà òåõíîëîãèé J2EE è íàöèîíàëüíîé áàçû óÿçâèìîñòåé ÑØÀ.

Ââåäåíèå

Ïðè ðàçðàáîòêå êðóïíûõ êîðïîðàòèâíûõ
ïðèëîæåíèé âîçíèêàåò âîïðîñ î áåçîïàñíîñòè è
çàùèùåííîñòè äàííûõ êîìïàíèè. Â ñâÿçè ñ ýòèì
êîìïàíèÿ, ðàçðàáàòûâàþùàÿ ÏÎ, äîëæíà ïðåäó-
ñìîòðåòü âîçìîæíûå óÿçâèìîñòè íà âñåõ óðîâíÿõ
ïðèëîæåíèÿ. Ðåøåíèåì ýòîé çàäà÷è çàíèìàþò-
ñÿ ïðîãðàììíûå àðõèòåêòîðû, ñïåöèàëèñòû ïî
áåçîïàñíîñòè è òåõíè÷åñêèå ñïåöèàëèñòû. Íî íå
âñåãäà ïîëó÷àåòñÿ ýôôåêòèâíî ðåøàòü âîçíèêà-
þùèå ïðîáëåìû áåçîïàñíîòè è ñâîåâðåìåííî ðåà-
ãèðîâàòü íà èçìåíåíèÿ â êîíôèãóðàöèè ïðîåêòà.
Ðåøåíèåì ïðîáëåìû ÿâëÿåòñÿ ñîçäàíèå åäèíîé
ñèñòåìû, â êîòîðîé áóäåò õðàíèòüñÿ èíôîðìàöèÿ
î êîíôèãóðàöèè ïëàòôîðìû è êîòîðàÿ ñìîæåò
ñîîáùàòü âñåì ó÷àñòíèêàì ïðîåêòà î âîçìîæíûõ
óÿçâèìîñòÿõ, êîòîðûå óæå èçâåñòíû ñîîáùåñòâó
ðàçðàáîò÷èêîâ. Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàçðà-
áîòêà êëèåíò-ñåðâåðíîãî ïðèëîæåíèÿ ïî àíàëè-
çó óÿçâèìîñòåé àðõèòåêòóð ïðîãðàììíûõ ïëàò-
ôîðì [1].

Ñèñòåìà àíàëèçà óÿçâèìîñòåé

àðõèòåêòóðû ïðîãðàììíîé ïëàòôîðìû

Áîëüøèíñòâî ñèñòåì àíàëèçà óÿçâèìîñòåé
ïðîãðàììíûõ ïëàòôîðì îñíîâûâàþòñÿ íà íàöè-
îíàëüíîé áàçå óÿçâèìîñòåé ÑØÀ: http://nvd.
nist.gov/. Äëÿ ðàçðàáàòûâàåìîé ñèñòåìû â êà-
÷åñòâå áàçû áûëà âûáðàíà NVD, ò.ê. ýòî íàèáî-

ëåå ïîëíûé, òî÷íûé è ïîñòîÿííî îáíîâëÿåìûé
èñòî÷íèê èíôîðìàöèè îá óÿçâèìîñòÿõ. Ñèñòåìîé
ïðåäóñìîòðåíû 3 òèïà ïîëüçîâàòåëåé: àðõèòåê-
òîð, òåõíè÷åñêèé ñïåöèàëèñò è àäìèíèñòðàòîð
ÁÄ. Ó êàæäîãî ñâîè çàäà÷è: àäìèíèñòðàòîð ñëå-
äèò çà àêòóàëüíîñòüþ è íåïðîòèâîðå÷èâîñòüþ
èíôîðìàöèè; àðõèòåêòîð ñîçäàåò íîâûå ïðîåê-
òû, çàäàåò èõ êîíôèãóðàöèè, àâòîìàòè÷åñêè ïî-
ëó÷àåò ñïèñêè èçâåñòíûõ óÿçâèìîñòåé, äîáàâëÿ-
åò è óäàëÿåò òåõíè÷åñêèõ ñïåöèàëèñòîâ, êîòîðûå
áóäóò ýòè óÿçâèìîñòè óñòðàíÿòü; òåõíè÷åñêèå
ñïåöèàëèñòû ïîëó÷àþò ñïèñêè çàäà÷ äëÿ îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè ïðîãðàììíîé ïëàòôîðìû
[2�3].

Çàêëþ÷åíèå

Ðàçðàáîòàííàÿ ñèñòåìà ñïîñîáíà êîîðäèíè-
ðîâàòü âûïîëíåíèå çàäà÷ ðàçíûìè ó÷àñòíèêàìè
ïðîåêòà, ôîðìèðîâàòü ñïèñîê óÿçâèìîñòåé â çà-
âèñèìîñòè îò âûáðàííîé êîíôèãóðàöèè, ïîäãî-
òàâëèâàòü îò÷åòû î áåçîïàñíîñòè ïðîåêòèðóåìîé
ïëàòôîðìû.
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