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АППАРАТНАЯ РЕАЛИЗАЦИЯ СИСТЕМЫ
ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ

В настоящее время становится актуальным использование электронной цифровой подписи, получившей
широкое распространение в наше время. Поскольку электронный документ без подписи является просто
текстовым файлом, не несущим в себе никакой юридической силы, с нанесением такой подписи, он полу-
чает гораздо большую силу и функциональность.

Введение

Электронная подпись представляет собой
реквизит электронного документа, позволяющий
установить отсутствие искажения информации в
электронном документе с момента формирова-
ния ЭП и проверить принадлежность подписи
владельцу сертификата ключа ЭП.

I. Схема работы системы

Общая схема применения цифровых под-
писей приведена на рисунке 1. Пользователь А
применяет специальный алгоритм для генера-
ции пары ключей (SA, PA). Если пользователь
А хочет отослать пользователю Б подписанное
сообщение m, он генерирует цифровую подпись
s := σ(SA,m). Затем m и s отсылаются поль-
зователю Б. Пользователь Б применяет принад-
лежащий пользователю А открытый ключ PA и
алгоритм верификации υ(PA,m, s) для проверки
цифровой подписи.

Рис. 1 – Общая схема применения цифровых
подписей

На рисунке 2 изображена модульная структура
аппаратных средств микропроцессорной
системы. Модуль генератора случайных чисел
и модуль под названием «Микропроцессорное
устройство» выполнены с помощью отдельных
микроконтроллеров. Обмен данными между
микроконтроллерами происходит по протоколу
USART.

Рис. 2 – Модульная структура аппаратных средств
микропроцессорной системы

II. Реализация системы

Для реализации системы ЭЦП в данной ра-
боте была использована схема RSA. В основу
RSA положена давно известная проблема выде-
ления множителей больших чисел, задача труд-
норазрешимая как в данный момент, так и в обо-
зримом будущем. Так как система цифровой под-
писи нацелена на подпись файлов и докумен-
тов большого размера, к документам применя-
ется функция хеширования, и подписи подверга-
ется хеш-сумма файла. Для этого в данной ра-
боте была реализована криптографическая хеш-
функция sha256. Чтение документов для подпи-
си производится с MMC-карты, а вывод ключе-
вой пары и цифровой подписи возможен как на
MMC-карту, так и по протоколу USART. При ге-
нерации ключевой пары использовался алгоритм
Миллера-Рабина для тестирования больших чи-
сел на простоту. Это вероятностный алгоритм,
что значит, существует вероятность ошибок вто-
рого рода, однако ошибки первого рода невоз-
можны.

III. Выводы

Таким образом, была спроектирована и реа-
лизована система электронной цифровой подпи-
си. В ходе анализа была установлена оптималь-
ная длина ключей и другие параметры систе-
мы. Система была протестирована в среде схе-
мотехнического моделирования Proteus. Благо-
даря большей программной части система имеет
небольшой размер в виде схемы и недорога в ре-
ализации.
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